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摘要 

因網際網路全球化使消費者空間不限於企業本地與國籍，連時間也沒有白晝與黑夜之分，企業的營運進入了全

年無休的不停機時代。企業的營運特性產生變化，但是企業的營運時間卻因為人力成本結構的問題無法對應變

成全年無休的人員輪班的型態，企業擁有二十四小時的商機，卻無法提供全年無休的人員服務。金融業需以資

訊技術提供全天自動化又安全的服務，解決人力問題並提供升客戶的信賴。本論文主要探討利用程式分析檔案

資料異動的情況，以主從式(Client/Server)架構定時監控數百台的伺服器,並針對任何檔案的新增、刪除、修

改即時寄發電子郵件通知管理者, 有效簡化網管人員的維護人力。 

關鍵詞:自動化、分析 

 

ABSTRACT 

The globalizaction through internet has made the customers worldwide get beyond the limit of time and space. It makes 

no difference between local enterprises and international ones, as well as day time and night time. The features of 

enterprise operations vary substantially whereas the operating hours cannot open all year round due to the obstruction of 

labor cost. Enterprises gain commercial opportunities anytime and anywhere while the uninterruptible service cannot be 

provided. For financial service industry, the automatic service whenever necessary should be provided by informational 

technique so as to solve the problem of human resource and increase customer reliability. This research probes into the 

condition of information variation through program analysis. With the utilization of Client-Sever Architecture, a host 

server manages thousands of client servers simultaneously. Therefore, as soon as any files are added, deleted, or revised, 

the manager would be notified by email promptly, which efficiently streamlines the manpower of administrators. 

 

 

 

 

 

 

 

 



1.研究動機 

企業經過多年的資訊化後，企業運作大部分與資訊系

統早合為一體，密不可分，傳統的資訊系統導入的主

因，早期多半是希望能夠將許多紙本記錄的工作項目

或內容，透過資訊技術予以儲存與傳播，將企業的運

作與邏輯透過實作資訊系統方式，整合到企業之中。

企業導入資訊化，大幅縮減以前人工的問題，以前人工的方

式輸入資料一來有錯誤，二來檢查方式比較不人道，花費大

量的人力與時間，導入後大量縮短的時間，可以保存更多的

系統資訊或資料，以便日後有更多元的運用。 

2.研究目的 

公司資訊系統規模龐大，基本上可分為前中後台，開

發人員隨著系統的數量與功能的增加，分工也越分越

細。而當系統發生問題時，系統管理人員總是花費許

多時間查找問題。原因在於新系統管理人員不太了解

系統的架構與資料流，往往也沒有文件可以參考。除

了新問題，舊有的系統也常常出問題，好不容易找出

問題點，請開發人員修正舊有問題，但是公司又希望

開發人員能優先開發新功能，使開發人員沒有多餘時

間修正舊系統或常常隨意修改便上線了事。 

 如何在短時間內針對數百個交易系統有效的監控,迅

速掌握哪支程式被修改、刪除、新增並即時通知網管

人員，便成為十分重要的議題。若能即時掌握，便可

更快排除交易系統的異常及不穩定。 

3.研究方法 

 
圖10 自動化分析程式架構 

如圖 10，本研究的自動化分析程式架構，使用此方法

來解決本公司長久以來的痛，花費大量的人力與時間。

使用此方法可以得到大量的改善，解決人力與時間不

足的問題，不管是程式人員的異動或者駭客入侵竄改

程式，可以在短時間內就可得知結果，分成兩個部分

進行，一個是有管理介面的主控端，另一個是 Agent

端，由主控端發起派送 Agent 到各系統主機群中，我

們定義好時間，時間到就會開始運作，將我們所需的

資料送回主控端這邊，主控端會自動進行比對的機制，

檢核到異常，立即發送 Mail 至公司電腦或個人手機上，

以利於優先處裡的事件。  

本研究使用HMAC的完整性檢查，當一個檔案或訊息自

遠端傳來,即可利用赫序函數來確其正確性，傳送的一

方需要利用金鑰對訊息計算認證碼(MAC)傳送時將訊

息及MAC交給收方，收方拿出自己的金鑰，對於所

收到的訊息訊算訊息認證碼(MAC)再將自己

計MAC與對方送來的MAC進行比較，若相同則確認訊息

無誤。 

4.本研究之創見 

  Agent 端 

    主要布置於系統主機上，負責定時檢核，監

控系統上的檔案，其流程及功能如圖 11 所示，各模組

功能分析如下。 

 
圖 11 Agent 端模組功能 

IO 模組:我們將定義好的程式路徑，會讀一筆後，接

由金鑰模組處理。 

金鑰模組:確保資料的安全性，在計算中加入密碼。 

雜湊演算法模組:定義好的程式路徑和 Key 計算，將計

算完的結果分成路徑和程式。 

IO 模組: 將程式路徑和 Mac 值寫入檔案，這個檔案會

自動寫回主控端的主機上。 

主控端 

主要放置於進館機，負責派送 Agent 及接收 Agent 回

傳的資訊並進行檢，一旦發生任何異動包括新增、刪

除、修改等均會寄發 Email 給管理者，核圖 12 所示，

各模組功能分析如下。 
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圖 12 主控端模組功能 



記憶體模組:這邊會把 DB 的資料全部讀到記憶體裡面，

例如說某套系統的程式路徑與計算完的 Mac，以利於

增加比對速度。 

比對模組:Agent 端回傳的檔案跟記憶體中的資料作

比對，有相同的路徑和程式代表沒有被修改，如果比

對出來是新增、修改、刪除，以上的其中一種，就代

表有人異動程式。 

信件模組:這邊將比對模組的結果有異動的部分，就會

立即寄送Mail，相對應的系統人員就會收到這封MAil，

就會清楚自己的系統是否被人異動或者被駭客入侵串

改資料，提早預警的作用。 

5.相關技術 

  5.1.赫序函數與訊息認證碼 

赫序函數(Hash Function)主要應用於檔案或訊息的

完整性檢查，當一個檔案或訊息自遠端傳來,即可利用

赫序函數來確其正確性。收到的一方針對該訊息計算

其赫序值，再將所算出來的赫序值與送方所公告的赫

序值相比較，若相同則確認訊息無誤,反之則應重新傳

送。常見的赫序函數包括 MD5,SHA-1。赫序函數適用

的情境為一對多，例如報稅軟體的下載，可置於官網

供多位民眾下載，民眾下載後再計算軟體的赫序值並

與官網公告的赫序值比較。[3]有別於赫序函數適用於

一對多,訊息認證碼(MAC)適用於任意兩個實體傳遞資

訊。MAC 的使用前提是該兩實體需要事先共享一相同

的金鑰。 

如圖 1所示, 傳送的一方需要利用金鑰對訊息計算認

證碼 MAC，傳送時將訊息及 MAC 交給收方,收方拿出自

己的金鑰，對於所收到的訊息訊算訊息認證碼 MAC，

再將自己計算的 MAC 與對方送來的 MAC 進行比較, 若

相同則確認訊息無誤。 

  

圖 1 HMAC 運作程序 

5.2 異質資訊系統之自動化警示機制之研究 

 李建弘於2006 [1]提出一使用直譯語言的技術與資

料流程導向的觀念為警示系統建立開放性的標準介面，

以系統整合的方式自動化警示機制功能，並實作雛型

系統來驗證研究的可行性，希望能透過研究成果來替

企業提供一個自動化的整合警示功能，並為企業創造

更大的效益。 

 
圖2 異質資訊系統警示機制整合架構 

如圖2，將每一個不同的系統模組獨立出來，並且統一

不同系統模組之間的驅動介面標準化，並將行動警示

訊息發送裝置元件化，可以讓中小企業到中大型企業

都可以使用整個自動化警示裝置的效益。運用以上的

觀念與研究前提，整個研究動機便專注在異質的企業

資訊系統下，以流程的觀點來建立警示功能的機制，

並不需要大幅度對個別資訊系統修改或重建，而且可

以延伸整體的機制，在流程或決策關鍵點之中，可以

主動透過行動警示的裝置，即時警示相關人員，讓整

個企業不會因原有系統架構的等待問題產生缺失。 

如圖3與圖4，此研究以學生點名系統之缺課警示機制

為例來對整個警示系統的運作進行模擬示範。對於學

生的家長卻呈現一個事實，那就是發現已經無法挽回

的成績單，甚至產生許多不必要的糾紛。若能在學生

缺課時能即時的通知家長，讓家長知道情形並馬上處

理，就可讓整件事情得到更好的結果。 

 



 
圖3 簡訊範例畫面 

 
圖4 Skype警示訊息外撥畫面 

5.3遠端伺服器監控管理系統設計與實作 

 蕭富方於2006 [2]提出-遠端伺服器監控管理系統，

讓系統管理人員可以遠端監控伺服器，隨時掌握被監

控端伺服器的狀況。若伺服器發生異常狀況，系統管

理人員能夠立刻發現，立即採取相對應的應變措施，

以應變突發之異常狀況。為了讓系統管理人員可以更

方便管理伺服器，該研究設計系統之自動控管功能，

在伺服器發生異常情況時，為了維持伺服器之正常運

作，做出相對應的應變措施，系統將自動處理異常狀

況。目前多數的伺服器管理系統，較不強調系統控與

硬體控制之結合，若加強系統管理與硬體控制，整合

伺服器管理和硬體控制機制，以提升伺服器的整體效

能運作，達到系統自動微調和硬體自動微調之功能，

便能使系統與硬體更有效率，達到最佳化之管理目

的。 

該研究以以Fail－Over 為例，透過網路監視系統狀態

與硬體狀態下達指令操作，使用IPMItool 對被監控端

伺服器下達操控指令，實現遠端操作之目的。 

1. 查詢被監控端伺服器的電源狀態（如圖5）查詢被

監控端伺服器，該台主機的電源狀態。 

2. 遠端關機（如圖6）遠端關閉被監控端伺服器電源。

再下達查詢電源狀態之指令，檢查電源狀態是否被更

改。 

3. 遠端開機（如圖7）遠端開啟被監控端伺服器電源。

再下達查詢電源狀態之指令，檢查電源狀態是否被更

改。 

4. 獲取 CPU 溫度（如圖8）顯示 CPU 溫度及其狀態

是否為正常。 

 

圖5 指令操作－查詢電腦的電源狀態 

 

圖6 指令操作－下達關機指令 

 
圖7 指令操作－下達開機指令 

 

圖8 指令操作－獲得CPU的溫度 

 

圖9 偵測被監控端伺服器系統資訊之輸出畫面 

中央管理伺服器透過 Out-of-Band 的方式，遠端開啟

另一台被監控端伺服器，使用Fail-Over 的機制，將

原本的網路流量導向另一台可用的伺服器，以維持網

路對外連線的正常運作，另一台被監控端伺服器的系

統資訊如圖9 所示。 

6.系統實作成果 

因系統環境十分複雜，線上主機約略 800 台左右，在

如此龐大主機數量下，如何有效的檢核程式就十份重

要，因人工檢核浪費大量人力而且又沒有準確性，如



果可以使用自動化的方式來檢核這塊，所需要的時間

就會快速許多，但並非速度快就好，還需要準確性非

常高的驗證，本研究使用 HMAC 的方式來處理。如圖

13 所示，這個部分是主控端的派送、主機的名單建制

以及最重要的比對機制都在主控端。 

 

圖 13 自動化程式比對主控端 

本研究抽取 20 個系統進行比對測試，每個系統的主機

數量均在2~5台，有少部分系統主機數量有10~12台，

這 20 個系統當中，每一個系統的性質均不同，所以在

程式的數量上不會一樣，每個系統均都測試 10 次以上

平均出來整理如表 1所示。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

系統 計算時 程式之 系統 系統 計算時 程式之 系統

名稱 間 (秒) 數(台) 數量 名稱 間 (秒) 數(台) 數量 

BUJOPWAZ

XCSDV 
0.8 4856 2 台 

ISS 

XSRB 
0.01 1001 4 台 

Capital 12 67112 5 台 IXWEB 0.01 101 10 台 

capitalf

utures 
0.23 1345 5 台 MOBAPP 0.01 1112 12 台 

CXS 0.45 2001 2 台 
OIE 

GJKV 
0.1 3003 5 台 

EIORYKSJ

NVSDV 
0.2 701 2 台 

QKLSKE

RMOPRE 
0.03 501 4 台 

EXT 

RAXDE 
0.1 301 2 台 

QWDF 

GRTY 
0.01 91 4 台 

FBGHW 

EFWEF 
0.07 2001 3 台 

STOC 

XKEARY 
0.01 101 2 台 

fund 0.02 1001 5 台 
SXVGAT

EXAYG 
0.01 101 2 台 

GXAS 

ERTY 
0.01 401 4 台 

VXO 

ICTEW 
0.01 101 12 台 

HISTGYA 0.01 91 4 台 
WUQ 

WJKV 
0.01 31 10 台 

表 1系統比對花費時間統計 

經由本研究的比對方法，主機的程式數量上越多，計

算時間也就越久，但程式數量在 1萬以內的平均若在

1 秒內，很明顯的跟之前的人工檢核上，速度上快許

多準確性高，因系統管理人員不可能常常都在電腦前

面，但唯獨手機一定會在身邊，所以我們整合可以讓

手機收到 Mail，增加讓管理人員處理的時間，如圖 14

顯示 WahyLoad9999.aspx 為新增之檔案。 

 
圖 14 手機收到 Mail 程式異動 

7.結論與建議 



  本研究所提出程式自動化分析判斷，可應

於當前程式上線的平台，大幅縮短人力和時

間，在短時間內可以得知線上主機程式是否

有被程式人員修改，提早做準備。本研究驗證，以前

6 萬 7 千多筆程式人工檢合需花 3小時間，現在只要

需花 1分鐘時間，整個大幅度縮短了 180 倍的時間與

人力，如果一天要比多次的話，人工檢核根本來不及，

使用本研究的比對方法，可以達到一天多次的比對，

在短時間內就可以得知重要的訊息，希望解決人力問

題並提升客戶的信賴。 
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