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  摘     要 

 近四十年來，密碼界所設計之數位簽章大抵隱含了一個「攻擊者與被攻擊者相互擁有同樣之

電腦資訊設備」之假設。就電子商務資訊安全運作之實作而言，此等迷失包含了一個危險，即攻擊

者如果擁有很強大之計算功能，而被攻擊者之電腦設備顯得相對基礎時，則攻擊者以其所破解被攻

擊者的密碼而冒用其身分對外行文，如此一來，整個電子商務環境恐有人人自危之憂。為免於此威

脅，本論文提出一個失敗停止策略應用於資訊安全之研究，該策略之實作可適用於電子商務資通安

全環境，提供使用者一個可以避免被攻擊之研究架構。 

 

關鍵詞：數位簽章、失敗停止策略、密碼學、電子商務、資訊安全 

 

ABSTRACT 

 

In recent four decades, digital signature assumes “both attacker and defender share the same computer 

capability.”  A potential risk of “the existence of a significant gap between offense and defense” goes 

along with this myth.  It is imperative for any user to be free from the risk of being attacked by the mail 

from a forger in the name of a decrypted user from the point of information security view.  Our FSS 

(fail-stop-scheme) is designed to solve this problem and provides a safer framework for e-commerce to be 

free from any possible attacks. 
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1、前言 

    人類使用密碼保護重要資訊已有千年的

歷史，而密碼系統所隱含的文明表徵，除了智

力上的較勁外，更是一種與時間賽跑的競賽。

現代密碼學的應用，涵括舉凡軍事、商業、科

技、生活應用等…層面廣泛，不勝枚舉。以近

來應用最多的電子商務為例，其中的商務通

訊、金流交換、文件傳遞或如網路銀行、線上

購物、虛擬書店等商業模式，皆不難窺見密碼

學的保護大傘，置身其中；而今，越來越多的

網路應用，伴隨著日益猖獗的網路犯罪事件，

更加深了我們對於密碼學的重視。 

    密碼學上援引的假定多是以該密碼演算法

遭破解的時間長度來衡量其強度；假定攻擊者

的運算能力與被攻擊者相當時，若破解密碼的

所需的時間越長，則演算法強度越高，反之亦

然。傳統之數位簽章大抵隱含了一個「攻擊者

與被攻擊者相互擁有同樣之電腦資訊設備」之

假設，但在電子商務環境卻是「道高一尺，魔

高一丈」，倘若存在了一個擁有超強運算能力超

級電腦的犯罪集團，可以於短時間內攻擊破解

了密碼保護，並假冒其系統使用者身份進行金

融或商業竊取，此時不但造成被假冒者的信用

損害及交易端實際的財物損失，同時更牽累造

成其他廣大使用者的不便，其影響及損失更是

難以估算，此時，被攻擊者或被假冒者必須有

能力證明自己的清白，系統業主亦必須有能力

保證其系統安全性及其使用者權益不受影響，

才能恢復正常的商業活動。面對上述困境， 

2004年德國學者Katja Schmidt-Samoa又提出了

2000 年的改良版本[7]，其採用植基於因式分解

困難度的 Fail-Stop 簽章策略[1,4]，雖然能證明

被偽冒者的清白，卻也同時暴露了
qpn 
秘

密[3,17]；整個系統為了要正常繼續運作，就必

須重建或更換系統參數，不但影響了整個系統

的運作，也造成系統業主的信用危機。 

    此際值得探討的是，如何可以在不揭露

qpn  秘密的同時，證明被偽冒者的清白，

此外，也必須防範攻擊者惡意的否認行為。鑑

此，我們提出一種嶄新的失敗停止策略，其內

容綱要如下：第二部份為文獻探討；我們提出

的簽章策略置於第三部份；第四部份提出本簽

章演算法的安全性分析；結論及未來研究方向

於篇末表述。 

 

2、文獻探討 

   系統中心選取一個滿足下列式子的大質數

1p ， 1| 1 pn 。其中n 為二個大質數 p、q 之

乘積，系統中心 2再選取模(modulo) 1p 其序

(order)為 p 之一數 g ，即 

     

)(mod1 1
2

1

pg
p

    ……………………(1) 

系統中心之公開金匙為 1p 、 g 、n，而秘密金

匙為 p 、 q [12,13,18] 

2.1 註冊階段 

使用者 A 選取二個相異數 1x 、
*

2 nzx  ，

計算 

)(mod 1pgy ix

i  ，

21  i    ………………………(2) 

使用者 A 持 },{ 21 yy 向系統中心註冊，使

用者 A之公開金匙為 iy ，而 ix 為其秘密金

匙，其 p   21  i 。 

2.2 簽章階段 

假定使用者 A欲將訊息 m傳輸予使用者 B，

其數位簽章之計算為 

)(mod211 nxmxm      …………(3) 

則 }{ 1m 為訊息 m之數位簽章 

2.3 驗證階段 



使用者 B 驗證下列式子 

)(mod 121
11 pyyg mm
     …………(4) 

如果上列式子成立，則接受訊息m，否則，

拒絕接受。 

2.4 爭議排除階段 

使用者 B持 }{ 2m 要求使用者 A承認其對訊

息m 之數位簽章，使用者 A計算 

)(mod211 nxmxm  ，

),,( 2 nmmGCD  ， /*Remark ：

),( 21 aaGCD 表示 21,aa 二數之最大公因

數*/，使用者 A 可將合成數 n 予以因數分

解，因此，可澄清數位簽章 }{ 2m 並非其所

簽署[2,8,9,10]。流程詳見圖 1 

 

圖 1：傳統運作流程 

3、我們的做法 

    系統中心所產生之公開與秘密金匙，均與

前一節（文獻探討）所設計相同，但是我們於

本節中，系統中心增加選取模（modulo） 1p 其

序（order）為 n 之ㄧ數 1g ，亦為其公開金匙，

即 )(mod1 1
4

1 pg

n

 ，所提出二個版本之註冊

階段均與前一節（文獻探討）之註冊階段相同，

我們省略表達。 

 

3.1 註冊階段(同，省略) 

3.2 簽章階段 

   假定使用者 A 欲將對訊息 m 予以數位簽

章，然後傳送給使用者 B，其演算步驟如下： 

（1） 計算 

      

)(mod21 nxmxa     ………………(5) 

      



)(mod 11 pgs a     ……………(6) 

      

)(mod 112 pgs a       ………………(7) 

（2） 選取相異三數
*

mi zk  ， 31  i ，

計算 

        

)(mod 11
1 pgr

k
       ………………(8) 

        

)(mod 112
2 pgr

k
      …………………(9) 

        

)(mod1111 nbkars    ………………(10) 

        

)(mod2222 nbkars    ………………(11)         

（3） 將 },,{ jii sbr 傳送給使用者 B，

31  i ， 21  j  

3.3 驗證階段 

   使用者 B 收到相關訊息之後，計算        

)(mod/ 1211 pyys m     ………………(12) 

        

)(mod/ 111
111 prsg

brs
    ………………(13) 

        

)(mod/ 1221
222 prsg

brs
    ……………(14) 

    如果上述式子均成立，則接受訊息m ，否

則拒絕接受。 

3.4 爭議排除階段 

   使用者A收到使用者B所傳送被偽冒之訊息

},,{ '''

jii sbr ， 31  i ， 21  j 。使用者 A

重複本小節簽章階段之演算步驟，然後使用者

B 重複本小節驗證階段之演算步驟，存在

)1( 1 q 之機率，使得 )(mod'

21 nss  ，因

此，可還原使用者 A之無辜。流程詳見圖 2 

 

圖 2：我們的作法運作流程 



4、安全性分析 

    引理一：假定有三數
*

ml zw  ， 31  l ，

其中 ji ww , 之數已知，另一數 kw 未知，且滿足

下列條件 

        )(modnww ji   

        

)(mod)(

)(mod

)(mod

1121

112

11

3

2

1

pggtt

pgt

pgt

w

w

w







 

        ＝＞(1) )(modnww ik   

            (2) )(modnww jk   

            (3) 解 kw 之複雜度最少是求解

離散對數問題之複雜度 

     證明： 

           請參考[Chen and Liu]之引理一、

引理四.[11]，我們省略討論 

    引理二：式子(13)成立 

     證明： 

           )(mod 1
1111 pggg

bkars
      得

式子(10)取 g 為底 

              )(mod 111
11 prs

br
         依

據式子(6)、(8) 

          ∴我們得到證明    Q.F.D. 

     式子(12)、(14)之證明如同式子(13)之證

明，我們省略討論。 

 

定 理 一 ： )(mod'

22 nss  成 立 之 機 率 為

)
1

1(
q

  

     證明：參考引理一、引理二，我們知道使

用者 A 於簽章階段所使用之 a ㄧ致，而攻擊者

I 於簽章階段所使用之
'a 亦一致，如同

[Sebrry] 之 論 文 [15] 所 言 ， 我 們 知

10),(mod'  qlnlpaa ， 亦 即

)( m o d' naa  之機率為
q

1
，依據式子(7)，其

所產生知 2s 與
'

2s 相等之機率亦為
q

1
，因此，我

們得到證明。      . 

由前所述，版本一所提演算法成立，然該版本

於爭議排除階段，設若攻擊者 I 攔截使用者 A

於式子(7)之 2s ，則攻擊者 I 可計算出 a 值，

如果使用者 A 於爭議排除階段後不更換其秘密

金匙 1x 或 2x 及其所對應之公開金匙 1y 或

2y (參考式子(2))，則下次使用者 A 欲對訊息

m ，發出數位簽章如下列部分式子 

        )(mod2111 nxxma         

(5.1) 

        )(mod 11

'''

2
1 pgs

a
           (7.1) 

攻擊者 I 整理上列二式以及式子(5)，可解出

21, xx ，攻擊者 I 再將版本一之簽章階段之第

(3)步驟予以截收並扣留相關資料，然後偽造任

意訊息 2m 予任意接收者
'B ，日後，恐怕使用

者 A將無法還原其清白。 

    有鑑於此，使用者 A 如何於爭議排除階

段，還原其清白之後，不必更換其秘密與公開

金匙[5,16]，乃為本研究主要精髓所在。 

 

5、結論與未來研究方向 

    我們提出了一種失敗停止策略應用於資訊

安全之研究，可以在不揭露
qpn 
秘密的同

時，證明被偽冒者的清白，也防範了攻擊者的

惡意否認行為。在電子商務活動日益頻繁的網

路世代，如何改善現行保護機制，建立一個有

保障且安全的市場秩序，一直是產官學界戮力

追求的終極目標。在此，我們的簽章策略對於

維持電子商務交易活動環節的秩序，提供了一

定程度的支持，是本簽章最大的特色。至於未

來的研究方向，我們提出以下幾點建議： 

1. 推翻或強化本策略或將本策降低所需之計



算時間或參數。 

2. 研擬新的可應用於資訊安全實務之失敗停

止策略 
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