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摘要 

    在不同型態的公司中，為因應各個單位網路應

用與管理的需求，有越來越多的網路相關產品因應

而生，協助管理者管理用戶使用網路的行為。諸如

防火牆、頻寬管理器、防毒牆與入侵偵測系統…等。

然而每當有網路異常行為發生或者需要分析單位

內網路使用者之行為時，管理者往往必須分別登入

不同的網路設備，查詢相關的紀錄並個別分析，非

常不方便也沒有效率。由於不同網路設備皆有其制

式的操作介面及紀錄格式，使得這些異質平台的記

錄管理起來相當不容易，花費了管理者相當多的時

間。因此如何讓網路紀錄能夠透過單一平台整合並

快速的管理及查詢，是本論文研究主要原因，而即

時與適當分析需要資訊是我們最終的決策目的。 

本論文先收集各網路設備之紀錄檔，將不同設備紀

錄轉入資料倉儲後，再利用商業智慧系統，擷取單

位時間內所需分析之資訊，將各項設備在此一時間

條件中的使用紀錄比對分析及整合，協助節省各紀

錄檔之查詢時間，且有效的分析用戶網路行為。 
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1. 前言 

    網際網路發展至今已將近 40 年，網路行為的

應用模式已由原本單純通訊行為，到目前已有越來

越多且複雜性的應用。也隨者這些複雜的網路應用

行為，相對的亦產生了許多不同功能性的網路相關

設備，這也使的網路管理者必須學習更多的不同功

能性的網路設備，單就管理維護這些不同功能性的

網路設備，已花費了網路管理者相當多的時間，而

且這些網路設備的皆有各自 Log 的格式，網路設

備間除了各自品牌相關的產品有相同的 Log 格式

外，其餘各品牌網路產品的 Log 各自獨立存在。

網路設備廠商通常亦僅提供各自生產設備的分析

資料庫，資料庫內已內建廠商設計好的制式統計分

析資料，這些分析資料對管理者而言是不夠全面性

的。 

每當公司網路環境發生網路異常事件或是日常網

路行為管理時，要查詢及分析使用者的網路行為，

往往需至個別的網路設備上查詢該台設備的紀錄

檔且無法與其他的網路設備進行關聯性分析，而且

必須由網路管理者自行對不同網路設備的資料進

行比較分析，這樣的管理方式無法有效且快速的提

供資料給網路管理者參考及分析。 

本論文期望產生一個能夠分析多種資料來源及資

料形式的關聯性分析系統，當發生網路異常行為或

是日常網路行為管理時，網路管理者可使用單一系

統平台，查詢時間區段內相關網路設備的 Log，分

析網路使用的應用行為並產生相關報表給管理者

參考。 

2. 相關理論與技術 

2-1 現有廠商之 Log 分析產品 

目前已有資訊廠商推出可整合多種設備記錄檔的

Log 分析產品，這些 Log 分析產品大概分為兩類: 

 整合自有品牌相關產品紀錄檔的 Log 分析設

備，如果公司網路產品都是使用單一品牌的

設備，適合使用這種 Log 分析設備，其作法

是將所有設備的記錄檔送一份到該 Log 分析

產品已事先規劃好相關對應欄位的資料庫內，

設備已內建常用的分析報表，網路管理者只

需透過管理介面即可產生相關的報表。但此

種 Log 分析設備的缺點在於無法整合其他廠

牌的 Log，在實際使用環境中較少有僅使用

單一品牌網路產品的公司，如無法整合其他

廠牌 Log，則在異常事件分析或管理時，管

理者將缺少一部分的分析資料，需要再就沒

有整合到其他廠牌 Log 花費額外時間查詢分

析，且兩邊的 Log 須再手動比對分析。 

 整合一部分大品牌相關產品記錄檔的 Log 分

析設備，此種產品整合一些市面上常用品牌

的設備，其作法是將有支援的品牌設備 Log

傳送到 Log Collect Server，此 Log Collect 

Server 再將收到的 Log 依照資料庫欄位重新



將 Log 切割後，再匯入 Log 分析設備的資料

庫內，設備已內建常用的分析報表，網路管

理者只需透過管理介面即可產生相關的報表。

但此種 Log 分析設備的缺點在於，無法整合

所有廠牌的 Log，當公司環境內有一網路設

備為該 Log 分析產品不支援時，須等待廠商

更新程式後支援此設備。 

2-2 ETL (Extract-Transform-Load) 

各項網路設備皆有其各自存儲資料的型態及方式，

為了整合及分析不同設備的資料，利用 ETL 工具

將各項設備的資料經過萃取、轉置、再載入至資料

倉儲內，提供給商業智慧系統來分析相關的資料。 

2-3 資料倉儲 

隨者公司內部員工日常網路行為的使用，各項設備

的 Log 跟著增加，設備資料庫的儲存空間及各項

設備資料的應用是必須考量的，利用資料倉儲系統

來存放各項設備的資料，有助於往後使用商業智慧

系統查詢時資料的整合及分析。 

2-4 商業智慧系統 

利用商業智慧系統的工具，整合後台資料倉儲內各

項網路設備的資料，透過資料的淬取、整合及分析，

網路管理者可用來分析異常事件發生時相關設備

的資料，並產生報表提供給決策者參考。 

3. 使用資料分析 

3-1 網路設備 Log 分析 

目前一般企業環境較常使用到的設備，其設備

記錄檔可呈現的資訊如下: 

 路由器是使用在公司內部要與網際網路連接

時的設備，其功能在於決定封包進出 Internet

時，所經由的路徑，其所記錄的資料為進出

該設備的詳細使用資料(例:Source IP、

Destination IP、Source Port、Destination Port、

封包大小，使用時間…等)。 

 防火牆是使用在公司管控內部到外部或外部

到內部可存取的服務、IP，以及網路位址轉

換(Network Address Translation)，其所記錄的

資料為進出該設備的詳細使用資料

(例:Source IP、Destination IP、Source Port、

Destination Port、Source NAT Port、Destination 

NAT Port、封包大小，使用時間…等)。 

 網路頻寬管理器的功能在於限制網路進出的

頻寬及網路應用行為的管控(例:P2P 上傳下

載、Facebook、Online Game、Stremedia、FTP、

HTTP…等，及其他已知的應用服務)，其所

記錄的資料為進出該設備的詳細使用資料

(例:Source IP、Destination IP、Source Port、

Destination Port、應用服務類型、存取網址、

封包大小、使用時間…等)。 

 網路防毒牆是檢查進出網路流量中是否含有

病毒的傳遞，若有病毒經過防毒牆後該設備

將進行阻檔，其所記錄的資料為發生病毒時

的被該設備檢查到的記錄(例: Source IP、

Destination IP、Source Port、Destination Port、

應用服務類型、病毒檔案名稱、病毒碼名稱…

等)。 

 入侵防禦系統內有攻擊行為特徵的資料庫，

檢查進出的網路流量中是否含有攻擊行為，

當有攻擊行為產生時，入侵防禦系統會進行

阻擋，其所記錄的資料為發生攻擊時為時被

該設備檢查到的記錄(例:Source IP、

Destination IP、Source Port、Destination Port、

應用服務類型、攻擊行為特徵碼、封包大小、

使用時間…等) 

 核心網路交換器是在公司環境內有許多的 IP

網段時，處理內部跨網段間的路由， 其所記

錄的資料為進出核心交換器的使用資料

(例:Source IP、Destination IP、應用服務類型、

封包大小、使用時間…等)。 

 無線網路閘道器是在管理網路環境內，無線

網路使用者經由無線網路存取點(Access 

Point)存取內部及外部的網路服務，其所記錄

的資料為進出無線網路閘道器的使用資料

(例:Source IP、Destination IP、Source Port、

Destination Port、Source NAT Port、Destination 

NAT Port、使用者帳號、無線網卡 MAC、

Access Point IP、封包大小，使用時間…等)。 

 虛擬私有網路閘道器(Virtual Private Network)

是在處理分公司或個人工作者與總公司間的

網路連線，藉由網際網路建立虛擬通道連接

兩地的網路並作兩地網路服務存取的控制，

其所記錄的資料為進出該設備的詳細使用資

料(例:Source IP、Destination IP、Source Port、

Destination Port、Source NAT Port、Destination 

NAT Port、封包大小，使用時間…等)。 

 郵件閘道器是檢查進出網路流量中是否含有

垃圾郵件的傳遞，若有垃圾郵件經過郵件閘

道器將進行過濾，其所記錄的資料被設備檢

查到的異常記錄(例: Source IP、Destination IP、

寄件者、收件者、郵件名稱、垃圾信特徵、

使用時間…等)。 



 門禁管理系統紀錄員工進出的門禁時間，可

進行出缺勤的考核，其所記錄的資料(例: 門

禁卡編號、使用者名稱、刷卡時間、刷卡機

編號、門禁權限管理…等)。 

3-2 網路異常事件分析 

當結合了上述幾種設備的 Log 後，透過商業

智慧系統來分析出一些相關網路應用的問題，提供

管理者更多的參考資料以利後續決策使用。 

 HTTP/HTTPS 病毒事件分析 

當一個 HTTP 或 HTTPS 病毒在網路上傳遞被防毒

牆找到時，這一個病毒事件所記錄的時間、來源 IP、

目的 IP、應用服務類型、封包大小等。可再經由

商業智慧系統查詢頻寬管理設備的相對應的Log，

分析有問題的 IP 在查詢時間內一些網路應用行為。

例如可疑 IP 是用 HTTP 通訊協定被防毒牆攔截有

問題的封包。此時可再查詢頻寬管理器的資料內，

可疑 IP 在時間內到訪過那些網站，而這些網站是

否為已知的有害網站。 

 MAIL 病毒事件分析 

當一個 SMTP/POP3 病毒在網路上傳遞被防毒牆找

到時，此一病毒事件所記錄的時間、來源 IP、目

的 IP、應用服務類型、封包大小等。可再經由商

業智慧系統查詢頻寬管理設備的相對應的 Log。例

如分析被攔截的信件內來源的 IP，再查詢頻寬管

理器的資料內，可疑來源 IP 在時間內是否有寄信

給單位內其他收件者。並可藉由資訊安全單位所發

佈之有害網站及 IP，查詢此來源 IP是否為有害的，

使管理者進行過濾。 

 FTP 病毒事件分析 

當使用者存取 FTP 站台，其上傳或下載檔案行為，

若被防毒牆攔截到病毒，這一病毒事件所記錄的時

間、來源 IP、目的 IP、應用服務類型、封包大小

等。再經由查詢頻寬管理器的資料，分析時間區段，

單位內有那些 IP 存取該可疑的 FTP 站台，並可藉

由資訊安全單位所發佈之有害網站及 IP，來查詢

校內 IP 是否有存取可疑 FTP 站台。 

 Mail Spam 事件分析 

當外部信件傳送到郵件閘道器時，如發現信件內由

大量 Mail Spam 時，可根據郵件閘道器的記錄檔來

統計哪些 IP 發送大量垃圾信件，並可藉由資訊安

全單位所發佈之有害 IP 清單，來比對該 IP 是否為

可疑郵件伺服器。 

 員工網路使用行為分析 

透過頻寬管理器及防火牆的記錄檔可分析公司內

部員工日常的網路使用行為，將這些使用行為分析

後產生報表可提管給管理者作為決策的參考。並可

利用網路設備及門禁管理系統 Log 的整合來分析

異常使用行為，例如:A 員工週一請假沒有上班，

但在網路行為的使用記錄上發現有該員工的使用

者帳號或是 IP 的使用記錄，可藉此研判公司內部

有其他員工使用 A 員工的電腦或帳號，可再對此

一記錄進行網路行為使用分析，查看是否有不當的

網路使用行為。 

4. 系統架構 

    因目前市面上銷售的 Log 分析產品對不同品

牌設備資料的整合不夠全面性，當網路環境中發生

異常事件以及日常網路行為管理需求時，因分析資

料的不足，無法有效提供資料給網路管理者參考。

為了改善這些缺點，我們所規劃的系統功能主要是

整合不同品牌網路設備的 Log，首先因各項網路設

備的資料欄位格式及儲存欄位型態並不相同，須先

將各項網路設備的資料經由 ETL 工具進行資料的

萃取、轉置、再載入至資料倉儲內。 

當異常事件發生或者日常的網路行為管理時，網路

管理者使用商業智慧系統，查詢資料倉儲內各項設

備的資料欄位，將時間區段定義完成後，選取欲查

詢的相關資料欄位後進行整合分析，並可透過內建

資料庫欄位比對方式快速找出需要的相關資料，進

行後續報表產生及其他管理應用。 

防毒牆
Log資料庫

防火牆
Log資料庫

頻寬管理器
Log資料庫

核心交換器
Log資料庫

門禁系統
Log資料庫

Data warehouse

商業智慧分析圖表

ETL Server

圖一 系統架構圖 



5. 結論 

本論文研究的網路設備記錄檔，只使用了網路防毒

牆及頻寬管理器兩種設備，未來可再將其他諸如入

侵防禦系統、無線網路系統、網路交換器、路由器

等設備 Log 透過 ETL 工具載入資料倉儲內進行分

析，這些網路設備資料整合後使用商業智慧系統進

行後續的分析及提供更多有用的資料給主管，做為

決策分析的參考。 
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