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摘要 

隨著網路科技的快速發展，物聯網(IoT)被廣泛使用在智慧居家、醫療保健等多種服務。為

能便利的監督及管理，使用者需能隨時隨地的利用通訊裝置連線至節點，使得物聯網驗證安全的

機制變得相當重要。因以往使用基於密碼和智慧卡的雙因子認證較容易被攻擊，許多學者提出了

改善的機制，如提出了基於密碼、智慧卡和生物識別三個因子認證，其中 Dhillon 等人所提出的

物聯網遠端用戶驗證機制，本研究發現該機制仍存在著許多安全漏洞，如智慧裝置遺失/竊取攻

擊、仿冒攻擊、拒絕服務攻擊、平行通訊攻擊及不具匿名性等。本文首先簡述 Dhillon 等人的機

制，再透過安全性分析提出該機制可能具有的各項安全漏洞，藉由分析安全漏洞，我們希望於未

來提出更具安全性的認證機制。 

關鍵字:物聯網、生物特徵、遠端認證、安全性分析 

Abstract 

With the rapid development of network. The Internet of things(IoT) is used on a variety of services 

such as the smart house, healthcare. To facilitate on supervision and management, users have to use the 

communication device connected to the IoT node anytime and anyplace. This makes authentication 

scheme of IoT security become very important. Due to the two-factor authentication of  passwords 

and smart cards is easier to attack. Many scholars proposed the schemes that is based on the password, 

smart card, and biometric three-factors authentication. Among them, Dhillon et al. presented a 

lightweight biometrics based remote user authentication scheme. However, we found that Dhillon et al. 

authentication had stolen/lost smart device attacks, impersonation attacks, denial-of-service attacks, 

parallel session attacks, and no user anonymity. Therefore, in this paper, we analysis security the flaws 

of Dhillon et al.'s scheme . Based on the result, in the future, we hope to propose a more secure 

authentication scheme. 

Keyword: Internet of things, biometrics, remote authentication, security analysis 



1. 緒論 

網路與智慧科技的快速發展，物聯網的使用日

漸廣泛，提供無所不在的服務，因此如何讓使用者

達到更有效且安全的驗證，成為重要的研究議題，

許多研究者提出加入基於用戶個人生物特徵的多

因子認證，希望能改善現有機制的安全漏洞，以提

供使用者更高的安全性。 

其中在 2016 年，Amin 等人改善 Farash 等人

的機制，提出物聯網(IoT, Internet of Thing)基於

WSN(Wireless Sensor Network)的匿名認證機制，

物聯網節點和閘道器節點(GWN, Gateway Node)

利用網路與使用者進行連線，並提出因密碼和智慧

卡的雙因子認證，使用者常使用弱密碼，易遭受攻

擊者的猜密碼攻擊，無法提供高安全性，並提出基

於密碼、智慧卡和生物特徵的三因子認證協議，以

提高安全性。但在 2017 年，Jiang 等人表示 Amin

等人提出的機制雖然改善了 Farash 等人的漏洞，

但仍容易受到智慧卡遺失攻擊、離線猜密碼攻擊等，

顯示如何增加物聯網中的安全認證仍有研究的價

值。 

Dhillon 等人也提出基於生物特徵的三因子輕 

量遠端用戶認證機制，利用雜湊函式和互斥或

(XOR)運算降低運算的複雜度。但本研究發現

Dhillon 等人的機制仍存在許多安全漏洞，本文首

先將說明 Dhillon 等人的機制，再利用安全性分析，

提出該制機的各項安全漏洞，如智慧裝置遺失/竊

取攻擊、仿冒攻擊、拒絕服務攻擊、平行通訊攻擊

及不具匿名性等，運用對現有機制安全性弱點的研

究，於未來我們希望提出更具安全性的認證機制。 

 

2. Dhillon 等人的 IoT 遠端用戶認證機制 

在 2017 年學者 Dhillon 等人提出一個加入生

物識別的 IoT 認證機制，利用使用者、IoT 節點和

閘道器進行三方認證，該機制由四個階段構成，分

別為(1)註冊階段 (2)登入階段 (3)認證階段 (4)密

碼更換階段。為方便後續說明該機制的各階段，首

先定義本研究的符號如表 1。 

2.1 註冊階段 

Dhillon 等人的註冊階段分為兩部份，第一個

為使用者 Ui 向閘道器 GW 進行註冊，第二為 IoT

節點 Nj 向閘道器 GW 進行註冊。首先說明第一部

份其詳細步驟說明如下： 

Step1. Ui 產生身份識別 IDi、密碼 PWi 和個人生物

特徵 Bi，並產生隨機數 ri。接下來計算 MPi = H(ri 

||PWi)、MIi = H(ri||IDi)和 MBi = h(ri||Bi)。經由安全

通道將<MIi,MPi,MBi>傳送到 GW 進行註冊。 

Step2. GW 從 Ui 接收到 MIi、MPi 和 MBi，計算 xi=H 

(MIi ||Xg)、yi=H(MPi ||Xgu)和 zi=H(MBi ||Xgu)，接著

計算 ei=yi⊕xi 和 fi=zi⊕xi。向 Ui 傳送的計算後的參

表 1 Dhillon 等人認證機制所使用的符號說明 

代號 說明 

Ui 使用者 Ui。 

Nj 物聯網節點 Nj。 

GW 閘道器(Gateway)。 

Xg GW 知道的秘密金鑰。 

Xgu GW 與使用者共享的秘密金鑰。 

Xgn GW 與 IoT 節點共享的秘密金鑰。 

IDi Ui 的身分識別。 

PWi 使用者 Ui 的密碼。 

Bi 使用者 Ui 的生物特徵如指紋等。 

ri ,rj 使用者和 IoT 節點的秘密隨機隨機

數，用於偽裝使用者密碼和 IoT 節

點身份。 

ei ,fi 儲存利用使用者身份偽裝的密碼和

生物特徵。 

NIDj 節點的身份。 

TS1-4,T 時間戳記。 

△T 可以被允許延遲的時間間隔。 

UNi 使用者計算參數，通過 IoT 節點發

送到閘道器，用於檢查使用者的有

效性。 

SK 使用者和 IoT 節點共同分享的會話

密鑰，用來隱藏資訊。 

|| 串聯運算。 

⊕ 互斥或運算。 

H() ,h() 單向雜湊函數。 



數<MIi,ei, fi, xi, Xgu >。 

Step3. Ui 接收參數並將其儲存到智慧裝置的記憶

體中。. 

第二部分為 IoT 節點 Nj 和閘道器 GW 之間進

行註冊，其步驟說明如下： 

Step1. Nj 選擇一個隨機數 rj，Nj 利用已事先與 GW

的共享密鑰 Xgn 和唯一身份識別 NIDj。計算

MPj=H(Xgn||rj||NIDj)、MNj = rj⊕Xgn 和 RMPj = MPj

⊕MNj，Nj 可透過開放的不安全通道向 GW 發送

<NIDj, RMPj,MNj,TS1>。 

Step2. GW 檢查時間戳| TS1-T | <△T，如果接收時

間在可容許的傳輸延遲△T 的時間間隔之內，則表

示該消息未被攔截，GW繼續進行下面步驟。否則，

註冊階段終止。 

Step3.GW 利用接收到的參數計算 MPj = RMPj⊕

MNj， rj
 * = MNj⊕Xgn，MPj * = H(Xgn||rj*||NIDj)。

GW 檢查如果 MPj= MPj
 *，則 Nj 是合法的。否則，

閘道器終止任何進一步的操作，並向 Nj 發送拒絕

註冊訊息。 

Step4. GW 接著計算 xj = H(NIDj||Xg)和 yj = H(MPj 

||Xgn)和 ej = yj⊕xj，將<ej,xj,TS2>通過開放的通道傳

送到 Nj。 

Step5.GW 接收到<ej, xj, TS2>後， Nj 檢查| TS2-T | 

<△T，如果接收到消息的時間在允許的傳輸延遲

△T 時間間隔內，則表示該消息未被攔截，則將 ej

和 xj 儲存到智能設備的儲存器中。 

2.2 登入階段 

當使用者要存取在 WSN 中物聯網的節點 Nj 

時，需經過閘道器 GW 的驗證後，Nj 才會同意與

Ui 進行通訊，登入階段說明如下。 

在登入階段時，Ui 欲登入至 Nj，需輸入 IDi*， 

PWi *和 Bi *，智能裝置計算 MPWi* = H(ri || 

PWi*)MBi* = h(ri || Bi *)，yi * = H(MPi
 *||Xgu)和zi

 * = 

H(MBi*||Xgu)。接著利用本身儲存的 xi、ei 及 fi 計算

yi = xi⊕ei，zi = xi⊕fi。再檢查 yi 和 zi 是否與計算

的 yi*和 zi*相同。如成立，使用者可以繼續計算下

一步；否則智能裝置終止登入。智能裝置計算 UNi 

= H(yi||zi||Xgu||TS1)，並產生亂數 n，計算 UZi = n⊕xi。

最 後 ， Ui 通 過 不 安 全 通 道 將 訊 息 <MIi, 

ei,fi,UZi,UNi,TS1>發送到 Nj。 

2.3 驗證階段 

在接收登入階段 Ui 向 Nj 發送認證消息<MIi，

ei，fi，UZi，UNi，TS1>後，Nj 開始驗證階段其流

程說明如下： 

Step1. Nj 檢查時間戳| TS1 -T |<△T 如果成立，使

用儲存的值 ej和xj計算 yj = ej⊕xj，再計算Aj= H(Xgn 

||TS1||TS2)⊕yj，Nj 向 GW 發送<MIi,ei,fi,UNi,NIDj,ej, 

Aj,TS1,TS2>。 

Step2. GW 檢查接收到的時間戳|TS2-T | <△T，如

果條件不符合，則 GW 將終止下一個動作，並將

向 Nj 發送拒絕消息。如果條件成立，GW 計算 xj* = 

H(NIDj||Xg)，yj*=ej⊕xj*。接著計算 yj = Aj⊕H(Xgn|| 

TS1||TS2)。檢查 yj*和 yj 是否相等，如果它們相等，

則GW確認來自Nj的訊息是有效的；如果不相等，

GW 將終止流程，並發送認證失敗消息。 

Step3. 當GW成功認證Nj時，計算xi* = H(MIi||Xg)、

yi* = ei⊕xi*和 zi* = fi⊕xi*。使用 xi*和 yi*計算 Qi = 

H(yi*||zi*||Xgu||TS1)。檢查接收的 UNi 是否與計算的

Qi 相同，如果條件成立，則 GW 將成功認證 Ui，

若如果條件失敗，GW 將終止流程，並發送認證失

敗消息。 

Step4. 成功驗證後，GW計算 Fij = xi*⊕H(xj*||Xgn)、

Hj = H(xj*||Xgn||TS1||TS2||TS3)及、Vi = H(Qi||TS1||TS2 

||TS3)。GW 將認證參數<Fij,Hj,Vi,TS1, TS2,TS3>發送

給 Nj。 

Step5. 在 Nj接收消息<Fij,Hj,Vi,TS1,TS2,TS3>後，檢

查 Hj ?= H(xj||Xgn||TS1||TS2||TS3)，如果條件成立，Nj

將計算 xi* = Fij⊕H(xj|| Xgn)和 n = UZi⊕xi*，產生一

個隨機數 m 並計算 Rij = H(xi*||NIDj||TS1||TS2||TS3|| 

TS4)⊕m，計算會話密鑰 SK= H(n⊕m)。Nj 再向 Ui

發送認證訊息<Rij,NIDj,TS1,TS2, TS3,TS4,Vi>。 

Step6. 收到消息後 Ui 首先檢查|TS4-T | <△T。 如

果條件失敗，Ui 終止認證階段，並向 Nj 發送拒絕

消息。如果條件成立，Ui 計算 Vi= H(UNi||TS1 

||TS2||TS3)並比較與接收的 Vi 相等性。如果條件成

立，則 Ui 確認 Nj的真實性。如果條件失敗則終止



認證。成功驗證後，Ui 計算 m = Rij⊕H(xi||NIDj||TS1 

||TS2||TS3||TS4)。最後，Ui 計算會議金鑰 SK=H(m⊕

n)進行後續與 Nj的通訊，認證階段成功終止。 

2.4 更換密碼階段 

當 Ui 要更新密碼時，不需經 GW，僅需與智

慧裝置互動，不需經過 GW，其步驟說明如下: 

Step1.Ui 在其智慧裝置輸入舊密碼 PWi*和 Bi*。智

慧裝置計算 MPi* = H(ri||PWi*)和 MBi*= h(ri||Bi*)。

接著計算 yi* = H(MPi*||Xgu)和 zi* = H(MBi*||Xgu)。

從智慧裝置中儲存的 ei 和 fi 計算原始的 yi=xi⊕ei

和 zi=xi⊕fi。 

Step2.檢查 yi= yi*和 zi= zi*是否正確。如果條件中

的任何一個失敗，則處理終止。如果兩個條件都成

立，則用戶是合法的，智慧裝置要求 Ui 輸入新密

碼。 

Step3.輸入新密碼 NPWi 後計算新的偽裝密碼

NMPi= H(ri||NPWi)、新的 nyi = H(NMPi||Xgu)和新的

nei= xi⊕nyi。最後，將舊的 ei 更新成 nei 儲存在智

慧裝置中。 

 

3. Dhillon 等人認證機制之安全漏洞 

本研究發現，Dhillon 等人的認證機制存在一

些安全缺失，例如無法抵擋智慧裝置遺失/竊取攻

擊、仿冒攻擊、拒絕服務攻擊、平行會話攻擊，還

有不具匿名性，也沒有辦法做到互相認證，以下是

分析 Dhillon 等人的機制具有的漏洞。 

3.1 智慧裝置遺失/竊取攻擊 

Dhillon 等人認為其所提出的機制中，因 IDi

並沒有直接儲存在智慧裝置中，而是以加密過的形

式儲存，還有攻擊者也無法從 yi、zi 猜出 PWi 和

Bi，所以 Dhillon 等人認為可以抵擋智慧裝置遺失/

竊取攻擊。 

但是本研究發現，裝置中儲存了 <MIi,ei, 

fi,xi,Xgu>及 ri，所以當智慧裝置遺失或被竊取，攻

擊者可以計算出 yi
'=xi⊕ei，zi'=xi⊕fi 和 UNa=H(yi

'|| 

zi
'||Xgu||TSa)，再自行產生一個亂數 na 計算 UZa=na

⊕xi，將<MIi,ei,fi,UNa,UZa,TSa>傳給 Nj ，其流程如

圖 1 即可透過 Nj 的傳送而通過 GW 的認證，因在

認證階段中，Nj 先判斷｜TSa-T｜<△T 是否正確，

再計算 yj=ej⊕xj 和 Aj=H(Xgn||TSa||TS2)⊕yj，將

<MIi,ei,fi,UNa,NIDj,ej, Aj,TSa,TS2>傳到 GW。 

 

 

圖 1 Dhillon 等人機制的智慧裝置遺失/竊取攻擊

登入流程 

 

GW 檢查接收到的時間戳|TS2-T|<△T，條件

成立，GW 計算 xj* = H(NID j ||Xg)，yj* = ej⊕xj*。

接著計算 yj 原始值 yj = A j⊕H(Xgn||TSa||TS2)。檢查

yj*和 yj 是否相等，因訊息為合法的 Nj 所傳送，所

以 GW 將確認來自 Nj 的訊息是有效的。 

當 GW成功認證 Nj時，計算 xi* =H(MIi || Xg)、

yi* = ei⊕xi*和 zi* = fi⊕xi*。使用 xi*和 yi*計算 Qa= 

H(yi*|| zi*|| Xgu|| TSa)，將與接收的 UN a 相同，因

Ua 所使用的 yi'、zi
'、及 Xgu 皆由 Ui 的智慧裝置計

算後取得，GW 將成功認證 Ua。接著，GW 計算

Fij = xi*⊕H(xj*|| Xgn)、H j= H(xj*|| Xgn|| TSa || TS2|| 

TS3 )及 Va =H(Qa || TSa || TS2|| TS3)。並將認證參數

<Fij, H j , Va, TSa, TS2 , TS3 >發送給 Nj。 

在 Nj 接收消息<Fij, H j , Va, TSa, TS2 , TS3 >，檢

查 H j?= H(xj|| Xgn|| TSa || TS2|| TS3 )後，計算 xi* = Fij

⊕H(xj|| Xgn)和 na= UZa⊕xi*，產生一個隨機數 m 並

計算 Raj=H(xi*||NIDj||TSa||TS2||TS3||TS4)⊕m，計算會

話密鑰 SKa= H(na⊕m)。Nj 再向 Ua 發送認證訊息

<Raj, NIDj,TSa, TS2, TS3, TS4,Va>。 

攻擊者 Ua IoT 節點 Nj 

竊取智慧裝置中的 

<MIi,ei,fi,xi,Xgu> 

計算: 

yi
'=xi⊕ei 

zi'=xi⊕fi 

UNa=H(yi
'||zi

'||Xgu||TSa) 

產生亂數 na 

UZa=na⊕xi 

< MIi ,ei ,fi,, UZa ,UNa,TSa> 



Ua 收到消息後，即可計算 m = Raj⊕H(xi||NIDj|| 

TSa||TS2 || TS3|| TS4)。 最後，Ui 計算合法的會議金

鑰 SKa= H(na⊕m)進行後續與 Nj 的通訊，證明攻擊

者取得 Ui 智慧裝置後，可以通過驗證，並進一步

與 Nj 通訊，證明 Dhillon 等人提出的機制不能抵擋

智慧裝置遺失/竊取攻擊，其流程如圖 2 

3.2 仿冒攻擊 

Dhillon 等人認為攻擊者為了偽冒使用者，因

UNi中包括時間戳記TS1及UZi中包括隨機亂數n，

須將登錄請求消息修改為 UNi
'= H(yi

'||zi
'||Xgu

' ||TS1
')

和 UZi
'= n'⊕xi

'，但因攻擊者無法得知 xi 亦無法計

算出正確的 yi 及 zi，使得之後的 GW 認證時，UNi
'

將無法通過與 Qi =H(yi*||zi*||Xgu||TS1)的比較，所以

可以抵擋仿冒攻擊。 

 

 

圖 3 Dhillon 等人機制的仿冒攻擊重註冊流程 1 

 

但是本研究發現，攻擊者可進行兩者偽冒攻擊，

第一種，如攻擊者能取得智慧裝置中的訊息，進行

如上述 3.1 節智慧裝置遺失/竊取的攻擊，就可以

完成仿冒攻擊。 

此外，攻擊者亦可以攔截利用使用者登入資訊，

進行第二種偽冒攻擊。首先，Ua 擷取 Ui 登入時的

資訊<MIi,ei,fi, UZi,UNi,TS1>，並擷取 MIi，Ua 再隨

機選取 PWa、Ba 和亂數 ra，計算 MPa=H(ra||PWa)

及 MBa =h(ra||Ba)，將<MIi, MPa, MBa>傳送給 GW，

GW 計算 xi=H(MIi||Xg)、ya=H(MPa||Xgu)、za=H(MBa|| 

Xgu)、ea=xi⊕ya、fa=xi⊕za，再回傳給 Ua，Ua 就可

以得到<MIi,ea,fa,xi,Xgu>，其流程如圖 3接著利用重

註冊得到的正確的 Ui 與 GW 的共享秘密 xi，再加

上由使用者裝置中擷取到的 ei及 fi計算 yi=xi⊕ei、

zi=xi⊕fi 及 UNa= H(yi||zi||Xgu||TSa)，再產生亂數 na

計算 UZa=na⊕xi，將<MIi,ei,fi,UZa,UNa,TSa>傳送給

Nj進行登入，如 3.1節所述，將能通過後續的驗證，

證明 Dhillon 等人提出的機制不能抵擋仿冒攻擊，

第二種攻擊方式流程如圖 4。 

 

 

圖 4 Dhillon 等人機制的仿冒攻擊登入流程 2 

 

3.3 拒絕服務攻擊 

Dhillon 等人認為使用者從節點接收到確認或

拒絕消息，並利用本身資訊驗證其中 Vi 值來驗證

回應的訊息為真。此外，在該機制中使用時間戳可

以協助判斷是否被攻擊者修改或重新發送。 

但本研究發現，如上述 3.1 的智慧裝置遺失/

竊取攻擊及 3.2 的仿冒攻擊所述，Ua 可更改時間

戳記為 TSa 欺騙 Nj 和 GW，亦能通過登入及驗證階

段，因此 Dhillon 等人的機制並沒有辦法利用時間

戳判斷，無法抵擋攻擊者不斷的進行登入及驗證，

<MIi,MPa,MBa> 
xi=H(MIi||Xg) 

ya=H(MPa||Xgu) 

za=H(MBa||Xgu) 

ea=xi⊕ya 

fa=xi⊕za <MIi,ea,fa,xi,Xgu> 

攻擊者 Ua 閘道器 GW 

擷取登入資訊 

<MIi,ei,fi,UZi,UNi,TS1> 

Ua 輸入 PWa 和 Ba 

選擇亂數 ra 

計算 

MPa=H(ra||PWa) 

MBa=h(ra||Ba) 

攻擊者 Ua IoT 節點,Nj 

擷取登入資訊 

<MIi,ei,fi,UZi,UNi,TS1> 

及取得的重註冊資訊 

<MIi,ea,fa,xi,Xgu> 

計算 yi=xi⊕ei 和 zi=xi⊕fi 

UNa=H(yi||zi||Xgu||TSa) 

產生亂數 na 

UZa=na⊕xi 

連接節點 Nj <MIi,ei,fi,UZa,UNa,TSa> 



大量的資訊傳送，使其他使用者無法使用之服務，

證明此機制不能抵抗拒絕服務攻擊。 

3.4 平行通訊攻擊 

Dhillon 等人認為攻擊者在登錄階段攔截登錄

請求消息<MIi,ei,fi,UZi,UNi,TS1>，並希望啟動平行

會話，可是使用者登錄及驗證需要 Bi，所以沒辦

法進行平行會話攻擊。 

但是本研究發現，登入時如上述 3.2 仿冒攻 

擊，不需 PWi 及 Bi，Ua 在擷取登錄請求消息中的

MIi，並重新註冊，就可以得到<MIi,ea,fa,xi,Xgu>，

Ua 在 Ui 再次登入時攔截其傳送的訊息，利用先前

截取和重註冊的資訊 xi、ei 及 fi，計算 yi=xi⊕ei、zi=xi

⊕fi及 UNa=H(yi||zi||Xgu||TSa)，產生亂數 na算 UZa=na

⊕xi，即可以進行登入完成平行通訊攻擊，透過

Nj 的傳送而通過 GW 的認證，Nj 計算 yj=ej⊕xj 和

Aj=H(Xgn||TSa||TS2)⊕yj，將<MIi,ei,fi,UNa,NIDj,ej,Aj, 

TSa,TS2>傳到 GW，驗證流程如附圖 2 詳細步驟說

明如智慧裝置遺失/竊取攻擊所述，所以 Dhillon

等人所敘述的不成立。 

3.5 不具匿名性 

Dhillon 等人所提出的機制，認為參與通信的

三方 GW、Ui 和 Nj 在開始信息交換之前有相互認

證。但本研究發現如上述的 3.1 節智慧裝置遺失/

竊取的攻擊及 3.2 節仿冒攻擊等，Ua 可以利用竊

取智慧裝置或擷取登入資訊重註冊，以欺騙 Nj 和

GW 進行登入及驗證，Ua 可以從智慧裝置或攔截

登入資訊取得 MIi，但是無法推算出 Ui 的 IDi，所

以只能達到部分匿名性。 

 

4. 結論 

本文中 Dhillon 等人聲稱他們的認證機制可以

對抗智慧裝置遺失/竊取攻擊、仿冒攻擊、拒絕服

務攻擊、平行通訊攻擊且具有匿名性，但本研究發

現漏洞依然存在。 

本研究發現攻擊者只要竊取智慧裝置，就可以

不需要輸入 IDi、PWi 及 Bi，就可以欺騙節點和閘

道器以進行登入及驗證。另外，使用者與閘道器在

註冊時產生的祕密金鑰 Xgu 皆相同，攻擊者只需要

擷取到使用者登入時的訊息，進行重註冊即可得到

Xgu。 

Dhillon 等人的機制主要問題在於登入及驗證

並不需要使用到 Bi，且可以獲得秘密金鑰 Xgu，導

致攻擊者可以仿冒使用者欺騙節點及閘道器，證明

Dhillon 等人的機制無法抵擋攻擊有許多漏洞，造

成使用者在使用 IoT 遠端認證時的不安全性，未來

希望可以改善 Dhillon 等人的機制，並提出更安全

的 IoT 遠端認證機制。 
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圖 2 Dhillon 等人機制的智慧裝置遺失/竊取攻擊認證流程 

攻擊者 Ua IoT 節點 Nj 

If｜TS4-T｜<△T 

Va=H(UNa||TSa||TS2||TS3) 

n=Raj⊕H(xi||NIDj||TSa||TS2||TS3||TS4) 

SKa=H(na⊕m) 

閘道器 GW 

If｜TSa-T｜<△T 

yj=ej⊕xj 

Aj=H(Xgn||TSa||TS2)⊕yj 

<MIi,ei,fi,UNa,NIDj,ej,Aj,TSa,TS2> 

If｜TS2-T｜<△T 

xj*=H(NIDj||Xg) 

yj*=ej⊕xj* 

yj=Aj⊕H(Xgn||TSa||TS2) 

If  yj=yj*? 

xi*=H(MIi||Xg) 

yi*=ei⊕xi* 

zi*=fi⊕xi* 

Qa=H(yi*||zi*||Xgu||TSa) 

If  UNa=Qa? 

Fij=xi*⊕H(xj*||Xgn) 

Hj=H(xj*||Xgn||TSa||TS2||TS3) 

Va=H(Qi||TSa||TS2||TS3) 

<Fij,Hj,Va,TSa,TS2,TS3> 

If Hj=H(xj||Xgn||TSa||TS2||TS3)? 

xi*=Fij⊕H(xj||Xgn) 

na=UZa⊕xi* 

產生亂數 m 

Raj=H(xi
*||NIDj||TSa||TS2||TS3||TS4)⊕m 

SKa=H(na⊕m) 

<Raj,NIDj,Va,TSa,TS2,TS3,TS4> 


