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摘  要 

網際網路的普及化，衍生了許多新的行為模

式，例如電子商務以及電子投票等。但是，網際網

路是一個開放的空間，在網路上進行很多活動都有

其風險，特別是在電子商務及電子投票方面，使用

者的身分隱私的保護為整個電子化行為成功與否

的關鍵因素，而如何證明使用者在網路上的行為資

料為有效資料而不是被惡意假造的呢？於是數位

簽章這個機制就應運而生了。數位簽章能夠達到確

認行為雙方的身份，但是要如何隱藏行為者所傳遞

的資料內容以及隱藏行為者的身份又是另一個難

題。國內外多位學者為了達到可應用於電子投票及

電子商務的簽章及加密技術做了相當多的研究。從

Chaum 於 1982 年提出盲簽章的觀念後，隨著學者

們不斷改進，如何達到更有效率的執行速度與更安

全的防護設計是值得省思的議題。本研究透過蒐集

彙整相關文獻，整理出現行的電子投票與電子商務

機制在運算處理及身份隱藏上的缺漏。透過以植基

於橢圓曲線密碼系統的快速運算為基礎，結合隨機

背包密碼系統，提出多份電子文件執行一次盲簽章

的方法，減少在傳遞過中的簽章次數，提升運算過

程中的效率及安全的防護，並透過盲簽章技術確實

隱藏使用者與其文件之間的關係，以保障使用者電

子投票或是電子商務行為的隱私。未來可適用於多

合一選舉的電子化、股東會電子投票及網路上多筆

電子付款一次支付的應用機制上。 
一、緒論 

    自從網際網路問世以來，人類的生活模式也起

了莫大的改變，網路已經不僅僅是張貼文字、交流

意見的一個平台，其更改進了人類在食、衣、住、

行、育、樂等方面的行為模式。舉例來說，以往商

業活動、買賣交易皆是以人與人之間互動，來達成

交易的進行，並確保銀貨兩訖後整個商業行為才算

結束。但是在網際網路下，商業行為模式已經不在

侷限於人與人之間，電子商務、網路購物等新興的

交易模式在網路快速發展的推波助瀾下迅速的融

入人類的生活，帶給了人們不出門也可以買到貨品

及所需物資的便利性。但是，網際網路是一個開放

的空間，在網路上進行很多活動都有其風險，特別

是在電子商務及電子投票方面，因為其涉及的除了

金錢的流動外，更與使用者資料的隱私息息相關。

以電子商務為例，對於使用者所購買的物品資訊需

要保密；而在電子投票方面，如果無法隱藏投票者

票卷內容，就可能讓有心人士藉由逆推方式得知票

卷與投票者關係，將會造成電子投票失去公信力。

而如何證明使用者在網路上的行為資料為有效資

料而不是被惡意假造的呢？於是數位簽章這個機

制就應運而生了。 

數位簽章能夠達到確認行為雙方的身份，但是要如

何隱藏行為者所傳遞的資料內容以及隱藏行為者

的身份又是另一個難題。國內外多位學者為了達到

可應用於電子投票及行動商務的簽章及加密技術

做了相當多的研究，首先 Chaum 於 1982 年提出

盲簽章的觀念[6]，盲簽章能讓簽章要求者在不洩

漏訊息的情形下，讓簽章者對該訊息加以簽名，因

為盲簽章具有保護簽章要求者投票內容隱私的特

性，所以可被應用於電子付款以及電子投票的機制

中。此外，Chaum 認為將盲簽章應用到電子投票

上，必須克服一些難題，諸如完整性、不可脅迫性

及非欺騙性等問題。隨著學者們不斷改進，期許能

將電子投票機制透過網際網路完成投票結果，滿足

電子投票的最大特性與最小限制 [3]以及達成使

用者身分不可追蹤性的盲簽章[12][13][14]。這些方

法所提出：無論選舉者身處何地，透過網際網路都

可以進行投票，既可節省時間，又可不用特地返回

戶籍地去投票而所受的舟車之勞，大大提升投票的

便利性。但這些機制卻都僅考慮單一投票一次盲簽

章之設計，且無加密機制的應用；而楊倫青[1]提
出植基於橢圓曲線之多重盲簽密機制-具一次投領

多重選票之設計又有無法有效隱藏選舉者身分。為

因應本國未來多合一選舉以降低舉辦選舉所耗費

的社會資源及有效保護選舉者，本研究提出適用於

多合一選舉電子投票機制的多重盲簽章法，以多合

一縣市議員選舉方案為例，將選票來選擇自己理想

中的候選人，而一人可能有三張或三張以上選票來

選擇不同類別的候選人，數以萬人可能就有數以萬

張的選票，在執行上可減少多餘的簽章，提升運算

上的時間外，亦能有效達到選舉者身分之不可追蹤

性，提供更佳的安全保護。 
二、文獻探討 

    本章歸納整理與本研究相關的盲簽章文獻，並

介紹基於各種演算法之盲簽章機制與演算架構。 



2-1 基於 RSA 的盲簽章 

    Chaum[6]所提出的盲簽章是以 RSA 為基底的

數位簽章演算法，(n,e)是簽章者的公鑰對，d 是簽

章者的私鑰，m 為訊息，Chaum 的盲簽章可分為

五階段，簡述如下： 
Step1：初始階段 

選擇 p 與 q 兩個質數，並計算 n =p* q、計

算 ϕ(n)=(p-1)*(q-1)。選擇兩個亂數 e 和 d，
使其滿足 gcd(ϕ(n), e)=1;1<e< ϕ(n)， 

計算：d=  ϕ(n)。 
公開金鑰：{e, n} 
私密金鑰：{d} 

Step2：盲化階段        
送簽者先在 0 ~ n 之間隨機選取一數 r，並計

算 ，再將 傳送給簽章

者。而在此步驟中已經先將訊息盲化成 ，

當簽章者收到 時則不知道該內容為何。  
Step3：簽章階段 

簽章者收到訊息 後，用本身的私鑰 d 計

算出 ，再將 回傳給送簽

者；此步驟已完成簽章者對盲訊息的簽署。 
Step4：解盲階段  

當送簽者收到 後，計算 s= r mod n，此

時已完成去盲的動作，回覆原本訊息 m，而

s 即為簽章者對於訊息 m 的簽章。 
Step5：驗證階段  

在 驗 證 階 段 中 ， 任 何 人 皆 可 以 用

來驗證(m ,s )的有效性，若驗

證成立，則代表該簽章為簽章者對訊息 m 的

有效簽章。 

2-2 基於 ECDLP 的盲簽章 

    由 Jeng 等三位學者[8]，利用橢圓曲線離散對

數的難題以及橢圓曲線金鑰長度短，處理速度快且

安全性高等特性提出基於橢圓曲線的盲簽章，也因

此他們的演算法會比 RSA 及 ElGamal 運算更快，

演算法步驟如下：  
Step1：初始階段  

，建立 ，選一個 order 為極大數 n 的

基點 G＝(x,y)在 上 n*G=0，
{ }，送簽者選擇 當私

鑰，產生他之公鑰 ，簽章者選擇

一個隨機 當作他之私鑰，而公鑰是

。   
Step2：盲化階段  

假設訊息 m 要被簽章，送簽者產生一個盲因

子(  )，接著將盲訊息 傳給簽章者， 
α 。   

Step3：簽章階段  
簽章者選擇一個元素 當作第二個盲因

子和產生一對盲簽章(r ,s ) 、 
， 是簽章者之私鑰，將簽

章對( ,( r ,s)) 寄給送簽者，簽章者必須保留

( , )。 
Step4：解盲階段  

當送簽者接收到簽章對( ,( r ,s))，用他自己

的私鑰 解出簽章(r ,s )。接著送簽者用簽章

者的公鑰 計算 ，

，然後請求者計

算 ， ，最後送簽者

送出三個值( , ,r)。  
Step5：驗證階段  

任何人都可以使用簽章者的公鑰 去計算

來 驗 證 簽 章 值

( , ,r)。 

三、具不可追蹤之多重文件盲簽章機制設計 
    隨著資訊科技快速的發展，講求是高效率及高

安全的品質，如何使系統達到更快速及更安全防

護，是非常重要的，而多合一選舉以及電子商務成

為近年來的新趨勢，本研究提出一種植基於橢圓曲

線離散對數[1][2]的多重盲簽章法，可適用在多合

一選舉及行動商務方面的簽章認證，並有效隱藏使

用者身份。本研究以電子投票為例，提出多張文件

一次盲簽章及加密的概念，這項創新機制將縮短系

統在作業處理時多餘程序進而提升執行時的效

率。本系統中的盲簽章特性，可彈性選擇要加密的

文件張數及種類，所使用的加密機制具有雪崩效

應，可增加密文破解的困難度。其次，橢圓曲線公

開金鑰密碼系統在相同安全度下所使用的加密金

鑰長度較其他公開金鑰密碼系統小且處理速度較

快，使得橢圓曲線密碼系統具有更高的安全性。[5]
本章將針對所提方法之運作流程及系統架構進分

別說明： 

3-1 本系統整體運作流程架構及參數表 

系統的整體運作流程如圖 1 所示。 

 
圖 1 運作流程 



     
本系統架構可分為系統初始註冊階段、相互驗證身

分階段、加密階段、盲化階段、簽章階段、解盲化

階段、簽章驗證階段及解密階段等八個階段，各階

段分別說明如下： 
3-2 系統各階段流程 
    以下就本研究設計機制的各階段分別敘述。 
3-2-1 系統初始註冊階段 

 系統在有限域 上選取一條安全的橢圓

曲線E  ( q為一個160bit以上之大質

數)並在 E 上選一階數(order)為 n 的

基點 G ，使得 nG=O ，其中 O 為此橢

圓曲線之無窮遠點，令 /nu  ， 
4u 。 

 選

舉人 A、選務中心 B、開票中心 C、憑

證中心 CA 分別選擇

，

當成私鑰，並計

算出相應之公鑰

 

 (1) 

 並透過一個絕對安全之通道將本身公鑰

及身分 送至憑證中心計算出關聯值 
),(1),,(1),,(1 CPKCidhCeBPKBidhBeAPKAidhAe 

 (2) 

 並為選舉人 A、選務中心 B、開票中心 C，

分別選擇 ClBlAl ,, ，使 

 

 

 (3) 

 產生憑證  

 

。 (4) 

 憑證中心將 ASPKAPKAZAca ,,,  傳回選舉

人 A，將 ASPKBPKBZBca ,,, 傳回選務中心

B，將 ASPKCPKCZCca ,,, 傳回開票中心

C，系統選擇的一個單向無碰撞雜湊函數

)(2)(1 hh 及 ，最後公開

)(2),(1,,,,,,,),( hhASPKCPKBPKAPKqGqFE 

 

3-2-2 相互驗證身分階段 

 當選務中心 B 收到選舉人 A 所傳過來的

之後，先行驗證身

分，確認無誤後才能進行投票，計算如

下： 

mod1
1

 Acau    (5) 

mod12 ueu A    (6) 

mod13 uxu
AZ     (7) 


著以憑證中心的公開金鑰來驗證身分之正

確性，計算： 

),(32 yvxvASPKuGu 
 
 

(8) 

驗證：  (9) 

3-2-3 加密階段 

 選舉人 A 將多份選票明文定義 

， ，對明文 實施雜

湊值，利用明文轉點方式將明文轉為點座

標，計算如式子(10)、(11)、(12)。 

},...,,{ 21 nvvvv 
 

(10) 

tvh )(
1  

(11) 

},...,2,1{)(2 nVVVvpmf 
            

(12) 

 定義 )1,0(},...,,{ 21  ixxxx 算出 w 如

(13)，以二進位表達 w 值，假如對應 1 及

右邊對應 0 則右移一個位元，對應 0 及右

邊對應 1 則左移一個位元，其中每對應兩

個相同數字 1 則右移三個位元，對應兩個

相同數字 0 則左移三個位元。 

)1,0(}2,...,2,2{ 02
2

1
1  

i
ii xxxw    (13) 

             

 
 
 
 
 
 
 
 


密運算，利用明文轉點的方式 fm2p(w,t)將 w
值以十進位表示轉成點座標 V0，選舉人 A
隨選一個值 ， 屬於 且 ，計算

，如式(14)。實施加密的動作，

Ci為加密後的訊息選票如式

(15)(16)(17)(18)。 

11;0

10;1

1

1
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                        (14)                                                              

        (15) 

   (16)
 

  (17)
 

 (18) 

3-2-4 盲化階段 

 選舉人 A 用自己的私鑰 對自己的公鑰

做盲化後，再對密文摘要 m 進行運算

產生 如式(19)。 

         (19)                                                        
 運算後將 傳給選務中心 B。 

3-2-5 簽章階段 

 選務中心 B 收到選舉人 A 所傳送過來的

後，選務中心 B 隨選一個值 ， 屬於 ，

對 做運算產生 如式(20)。 

   (20) 

 再利用選務中心 B 的私鑰 與隨選值 對

做運算產生簽章 如式(21)。 

   (21) 

 後傳送 給選舉人 A。 

3-2-6 解盲化階段 

 選舉人 A 收到選務中心 B 傳來之( ,( , ))
後，對簽章 S 解盲化，計算 如式(22) 。 

  (22) 
 並計算 如式(23)。 

 (23) 
 計

算完成後選舉人 A 將( , , r ,  ,T)傳
給開票中心 C。 

3-2-7 簽章驗證階段 

 以選舉人A所傳送過來的( , , r , , T)
進行簽章驗證程序，開票中心 C 驗證式(24)
等號是否成立。 

  (24) 

 如成立利用自己的私鑰對 做解密後完成

計票。 

3-2-8 解密階段 

 開票中心 C 接著將加密選票進行解密動

作，計算如下： 

TnCtwf Cpm  02 ),(            (25)
 

)],([),( 22 twfftw pmmp
          

(26)
 (26) 

 將 w 還原成 x 數列，將其二進位表示的 w
值，假如對應 1 及右邊對應 0 則左移一個

位元，對應 0 及右邊對應 1 則右移一個位

元，其中每對應兩個相同數字 1 則左移三

個位元，對應兩個相同數字 0 則右移三個

位元，還原方式如式(27)： 

 

 

 

 

     

  
(27) 

 依序解開 可以取得 = { V1,V2,….,Vn}進行

點序列 解密。 

 執行點轉成明文的動作，如式(28)，計算

如下： 

1 iiii CxCV  ， ni 1  (28) 

 還原明文動作，將所有點資訊還原成訊息

區塊，再將所有的訊息區塊組合成明文，

計算如式(29)(30)，並列入開票計算。 

},...,,{ 21 nVVVV   
  

(29) 

vVf mp )(2     
(30) 

四、安全性分析 

本研究所提盲簽章機制，其安全性植基於橢圓

曲線離散對數問題，將針對完整性、鑑別性、不可

否認性、隱匿性、機密性、不可追蹤性、不可偽造

性等安全需求進行探討： 

 完整性(Integrity) 

完整性是指選票在傳遞過程中不能被破壞或

干擾，意旨在過程中不能被任意地加入、刪除或修

改。在本方法式子(11) tvh )(1 對明文進行雜湊

運 算 得 v ， 並 將 v 加 入 式 (15) 

]),(2[0 cPKqtwpmfC  中，若第三方想要竄改明文

偽造 v  而不被發現，則必須對面破解單向雜湊函

數的問題及面對橢圓曲線離散對數問題，使得本系

統可以得到完整性的確保。 

 鑑別性(Authenticity) 

公開金鑰密碼系統中，使用者的公鑰與密鑰有

唯一的對應關係，只有使用者的密鑰才能對應使用

者的公鑰，因此藉由金鑰對可達到鑑別使用者身分

的功能。在簽章產生時必須使用簽署者的密鑰，驗

證則要簽署者的公鑰，才能驗證該簽章的有效性。

本方法如式子(21) 與 

30;0
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1

1
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(24) ，如果驗證者利用公鑰

驗證所收到簽章為有效時，則表示此簽章與選票的

確是由具有該公鑰的選務中心所簽署的。 

 不可否認性(Non-repudiation) 

不可否認性指的是對已發生之行動或事件的

證明，使該行動或事件往後不能被否認的能力。在

金鑰管理方面，使用者皆必須經過憑證中心 CA 的

檢驗認證之後，就可獲取自已的公鑰和私鑰來進行

加解密動作。所以本研究中之選舉人 A、選務人員

B、開票中心 C 在資料傳遞前，必定先進行使用者

身份認證，以達到不可否認性。而本系統中如式子

(21) ，選務中心將選票簽署後以證

明此選票為合法有效票，可防止選務中心事後否認

經由他簽署的。 

 隱匿性(Anonymity) 

隱匿性是網際網路獨特的一種特性，在多數政

治性的投票中，為了維持投票的公平性，有著「無

記名」的一項原則。在此原則下，人人都必須匿名

投票；通常違反此原則是犯法的。如亮票行為。簽

署人對簽署的”選票內容”無法獲知該內容的訊

息，本方法如式子(19)  中有此功

能，不必擔憂選務中心在簽章過程中知道選舉人所

圈選的資料而所造成選票曝光，可達到選舉人選票

資訊隱匿之特性。  

 機密性(Confidentiality) 

機密性指的是資料不得被未經授權之個人、實

體或程序所取得或揭露的特性，訊息(選票)在成功

地送達目的地之後，所有的訊息(選票)交換都是保

密 的 。 本 方 法 中 的 式 子 (13)
 

)1,0(}2,...,2,2{ 02
2

1
1  

i
ii xxxw ，w 是隨機

產生，假如對應 1 及右邊對應 0 則右移一個位元，

對應 0 及右邊對應 1 則左移一個位元，其中每對應

兩個相同數字 1 則右移三個位元，對應兩個相同數

字 0 則左移三個位元，可達成加密區塊擬亂的效

果，使得加密過後的密文選票具有雪崩效應，即便

中途遭到第三方部分截獲，也無法求得任何資訊，

可使本系統達到更安全的機密性，若攻擊者欲破

解，則須面臨破解單向雜湊函數與橢圓曲線離散對

數之難題。 

 不可追蹤性(Untraceability) 

本系統中如式子(19) 、(20) 
、(21) ，經過盲化且加

密後的選票摘要，簽章者無法知道選舉人共投了幾

張選票及開票中心無法得知真正的選舉者為何

人，因為選舉者的公鑰透過選舉者的私鑰運算後無

法追蹤適何人投的票，簽章者僅知道這些資訊是經

由自己簽署過的，此時選舉人與選票脫離了的關係

(unlinkability)，使得簽章者無法追蹤出選舉人是

誰，達到匿名的效果。 

 不可偽造性(Unforgeability) 

    不可偽造性指的是在資料傳遞的過程中，不會

遭到惡意的第三者竄改資料的內容，以保證資料可

以完整無誤的傳送至接收端。且不論收集到多少的

傳輸封包，皆無法破解還原成原本的密文或是明文

資料來逕行竄改偽造。本方法中式子 (18)
 

mCh )(2 ，由於hash單向雜湊函數有無法逆推的

特性，無法正確的求得資訊或中途遭受第三方所偽

造的可能，所以在hash的保護下，偽造有效選票是

困難的。 

綜整本研究與主要盲簽章法之安全性分析  
比較如表 1 所示。 

表 1 本研究與植基於各系統盲簽章之安全性比較 

演算法

與 
安全性

RSA-Based  
Blind 

signatures 
(Chaum, 

1982) 

An 
ECC-Based 

Blind 
Signature 
Scheme  

(Jeng et.al., 
2010) 

本研究方

法 

完整性 ˇ ˇ ˇ 

不可否

認性 
ˇ ˇ ˇ 

隱匿性 X ˇ ˇ 

不可偽

造性 
ˇ ˇ ˇ 

機密性 X X ˇ 

鑑別性 ˇ ˇ ˇ 

不可追

蹤性 
X ˇ ˇ 

五、結論 

明年(2014)本國將舉行地方首長七合一選舉

[4]，屆時每個人手中將有三張以上的選票。若採

取電子化投票，選舉一個類別需要簽章一次，一個

投票者至少簽章三次；一千個投票者則須簽章三千

次以上，將考驗選務中心的伺服器處理速度與網路

傳輸速度。如果採用多文件一次盲簽章的方式處

理，將大大減少簽章次數，在時間複雜度的計算上

將會降低許多。本研究的盲簽章方式，利用橢圓曲

線密碼系統所具有金鑰長度較短與計算複雜度較

低的特性，在執行效率上比現行 RSA 演算法來的

快速[5]，且選票在運行過程中需透過選務人員來

簽署選票，證明此選票為合法有效票，選票中所圈

選之候選人是不能被選務人員所知道，且可有效地

隱匿選舉人身分，合乎現實中的不記名投票原則。



本研究所導入盲簽章及加密機制，滿足整性、不可

否認性、隱匿性、不可偽造性、機密性、鑑別性及

不可追蹤性等安全需求，有別於以往學者以一次一

張選票的盲簽章觀念，縮短了處理流程並提升執行

效率，另強化加密設計使得選票在網路傳輸過程中

更加安全。未來更可應用於行動裝置上，提供利用

行動裝置所進行的電子商務一個處理更加迅速與

資料傳輸更加安全保密的一個解決方法。 
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