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摘  要 

 
    鑑於通訊網路及電腦計算技術進步，電子商務

應用日益蓬勃發展，電子商務系統的安全性及交易

之公平性成為研究的關鍵問題。公平交換數位簽章

架構在電子商務應用上是一個廣泛研究的議題，尤

其是由Asokan等學者在1998年首先提出的樂觀公

平簽章(Fair Signature)後，許多研究提出實現離線

之可信任第三方的公平交換架構。Chen 等學者巧

妙地觀察出在許多應用中公平交換簽章架構是非

必要的，因為他們發現有一種機制可以更自然的解

決爭端而不需要可信任的第三方 (Trusted Third 
Party, TTP)的參與，就是並存簽章 (Concurrent 
Signature)的概念。並存簽章是公平交換架構的新

想法，不需要 TTP 的參與，且交易雙方不需要多

次交互溝通，所以與傳統的公平交換架構相較之

下，並存簽章更有效率。但是，有文獻指出先前所

提出的並存簽章概念並不完全安全，會遭受到訊息

取代攻擊。另外，並存簽章對於擁有 keystone 的一

方有些許的優勢，因此有學者提出有責任的

(Accountability)並存簽章架構，使任意第三者可利

用演算法驗證簽章真偽。若要破解並存簽章，破密

者將遭遇解離散對數(Discrete Logarithm Problem, 
DLP)難題。蒐整相關文獻記載並存簽章的方法，

訊息的傳遞多以明文的形式傳送，且通訊前雙方已

知對方之簽章訊息，此類協定容易導致訊息內容被

惡意的第三者知悉，且與電子商務的應用流程不相

符合。本研究提出植基於橢圓曲線密碼系統

(Elliptic Curve Cryptosystem, ECC)的並存簽密演算

法，達成隱藏內容後，先交換訊息再執行簽章步

驟；本研究的特色為導入有責任的並存簽章架構，

提出更安全且適用於電子商務應用的演算法。 
關鍵詞：公平簽章、橢圓曲線密碼系統、並存簽章。 
 
一、緒論 

公平交換數位簽章此議題，是密碼學中的基本

問題，在電子商務應用上是一個廣泛研究的議題。

在[2]首先提出的樂觀(optimistic)公平簽章，其主要

概念為，交換的雙方中，其中一方不能讓另一方無

限期的等待接收資料訊息，必須在一定的時間限制

內進行公平交換，此交換的傳輸方式為非同步的。

當交易的雙方中，有某一方為惡意者，則可能造成

誠實的一方無限期的等待資料訊息的接收，或是沒

有收到所需要的資料訊息，亦或收到錯誤的資料訊

息。此時誠實的一方會透過可信任第三方(Trusted 
Third Party, TTP)來執行兩個子程序來解決雙方所

產生的紛爭，使得雙方皆獲得所需的資料訊息，或

是雙方皆無法獲得達成公平交換的目的。樂觀公平

交換採用離線型可信任第三方(off-line TTP)，若在

交易過程中有爭端產生，此時才需要TTP來協助處

理紛爭，許多研究提出實現離線之可信任第三方的

公平交換架構[3]。Chen等學者巧妙地觀察出在許

多應用中公平交換簽章架構是非必要的，因為他們

發現有一種機制可以更自然的解決爭端而不需要

TTP的參與，就是並存簽章(Concurrent Signature)
的概念[6]。並存簽章允許簽章的雙方產生並交換

模糊簽章，任意第三者無法得知模糊簽章的原始簽

章者，直到額外的資料片段(keystone)被其中一方

公佈後，任意第三方即可利用此資訊驗證模糊簽章

是何者所簽署的。 
 為了強化Chen等學者提出的並存簽章架構的

匿名性，Susilo等學者提出了完美並存簽章協定

(Perfect Concurrent Signature, PCS)[11]。不幸的，

Lin等觀察出，在PCS協定中，初始簽章者獨立產

生兩個keystone，這樣會使初始簽章者可以自由綁

定不同的模糊簽章，而不是綁定原本要傳送給匹配

簽章者的正確簽章，此舉將造成對匹配簽章者的不

公平性，所以提出了改進的完美並存簽章

(Improved Perfect Concurrent Signature, iPCS)[9]。
PCS和iPCS的不同在於iPCS協定中之初始簽章者

及匹配簽章者可分別產生一個keystone，但PCS則
只有初始簽章者參與keystone的產生。 

之後，Chow and Susilo參考iPCS之架構而發展

出基於身分認證之完美並存簽章[7]。另外，像是

非對稱並存簽章[10]、三方並存簽章[12]及多方並

存簽章[13]也隨後被相繼提出。 
然而，在先前的文獻[4、5、6、8、9、10、11、

12]中被觀察到有弱點易遭受到以下之攻擊：在簽

章協定中，任意一方皆可產生很多模糊簽章，每個

模糊簽章中所包含的訊息皆不同，這些訊息可同時

被相同的keystone綁定，但這些假冒的訊息卻不是

當初所應傳送之簽章訊息，此稱為訊息取代攻擊



(Message Substitute Attack)。 
基於這些觀察，一個安全上的特性在文獻中提

出有責任(Accountability)的特性[14]。有責任的特

性是指任意第三方在keystone被公佈後，透過並存

簽章協定中之VERIFY演算法驗證無誤後，即可確

定此模糊簽章是唯一的。但是，因為[14]中所提出

的改進並未達到此特性，因此[1]提出將Alice與Bob
所要交換之訊息皆加入綁定訊息(keystone fix)中，

進而達到完全有責任的特性，但是發現先前提出之

方法在訊息的傳送方式是以明文的形式傳送，且通

訊前雙方已知對方之簽章訊息，將導致訊息內容可

被惡意的第三者竊取且與實際電子商務流程不

符。因此，本篇論文將明文訊息以橢圓曲線密碼系

統(Elliptic Curve Cryptosystem，ECC)加密，達成隱

藏內容後，先交換訊息再執行簽章步驟；另將橢圓

曲 線 數 位 簽 章 演 算 法 (Elliptic Curve Digital 
Signature Algorithm，ECDSA)導入完全有責任的並

存簽章架構，改進後達到先前文獻主張之安全性且

相同安全程度下金鑰長度較短，破密者會遭受橢圓

曲線離散對數問題之安全性。 
 在第二章中我們回顧橢圓曲線簽章演算法及

有責任性的並存簽章架構。之後，我們在第三章中

提出改進之協定並在第四章提出安全性及效益分

析。最後，第五章是本論文之結論。 
 
二、文獻探討 
    本章首先介紹橢圓曲線簽章演算法的概念，接

著回顧有責任的完美並存簽章改進後之演算法。 
(一)橢圓曲線簽章演算法 
 橢圓曲線數位簽章演算法(Elliptic Curve 
Digital Signature Algorithm，ECDSA)，是一種標準

的橢圓曲線數位簽章演算法，方法總共分為三部

分，系統初始階段、簽章階段及驗證簽章階段，各

階段分述如下： 
 1.系統初始階段 

在有限域 上選取一條安全的橢圓曲

線 ，(p 為一個 160bit 以上之大質

數)並在 上選取一階數(order)為 n
的基點 G，使得 nG=O，其中 O 為此橢

圓曲線之無窮遠點。 
簽章者隨機選擇一整數 當成私鑰，其

中 介於[1,n-1]計算簽章者公鑰

，將 公開。 
2.簽章階段 

假設欲簽章之訊息為 m，隨機選擇一整

數 r 介於[1,n-1]，計算 、

計算 ，將訊

息 m 的簽章(m,s,R)傳給收訊方。 
3.驗證簽章階段 

取得簽章者之公鑰及系統公開訊息

，檢驗 r 及 s 是否介於[1,n-1]，
若不在範圍內則否定其簽章，計算

及 ，若

則驗收，否則拒絕。 
(二)有責任的並存簽章架構 

1. 並存簽章架構由 SETUP 、 ASIGN 、

AVERIFY、VERIFY 四種演算法所組成，描

述如後： 
(1)SETUP：輸入一個安全參數 l，首先隨

機產生兩個大質數 p、q，其中

，及階數(order)為 q 的生成子

(generator) g，其中 ，接著選擇一

個雜湊函數 。再來，設置

訊息空間 M、keystone 空間 K 以及

keystone fix 空間 F。其中

、 。此外假設

與

分別為 Alice 和

Bob 的私鑰和公鑰。 
(2)ASIGN：藉由輸入 等資

訊輸出模糊簽章 ，其中

是 Alice 和 Bob 的公鑰 、

是 Alice 的私鑰、 ， ，

， 是被簽署的訊

息。此演算法將做下列參數之運算： 
 選擇一個隨機亂數 。 
 計算 。 
 計算 。 
 輸出匿名的模糊簽章

。 
(3)AVERIFY：輸入 ，驗證

如果成立

輸出接受(accept)，否則輸出拒絕

(reject)。 
(4)VERIFY：此演算法輸入 ， ，

，透過驗證AVERIFY(S)
如果輸出為 accept，且 keystone k 透過

驗證驗算法為正確的，則 VERIFY 亦輸

出 accept，否則輸出 reject。 
2. 有責任的並存簽章協定之改進 

    假設已執行過 SETUP 演算法，且初始

簽章者 Alice 與匹配簽章者 Bob 想要交換

他們對訊息 與 所做的簽章。 
(1)Alice 執行如下： 
 隨機選擇一個 keystone ，且

設置 。 
 執行

，

其 中。 
 送出模糊簽章 給 Bob。 

(2)收到 ，Bob 確認

AVERIFY )=accept，如果

輸出為 reject，則 Bob 中止動作，否則， 
Bob 執行以下動作： 
 隨機選擇一個 ，計算



。 
 計算 ，且計算

 
 設置 。 
 執行

，

其中  
 將簽章 傳

送給 Alice。 
(3)Alice 接收到 執

行如下： 
 計算 ，且計算

。 
 驗證 是否

成立，如果不成立則中止動作。 
 確認 AVERIFY )  

accept，如果沒通過驗證，則 Alice
中止動作。 

 如果通過AVERIFY驗證，則Alice
公佈 keystone(k,k')，使得兩個模

糊簽章同時綁定且生效。 
(4)VERIFY 演算法：一旦 keystone(k,k')公

佈後，任意驗證者皆可藉由驗證下列式

子驗證簽章是分別由 Alice 與 Bob 所簽

署： 

 
 

 AVERIFY ) = accept 
 AVERIFY ) = accept 

 
三、演算法改進 

    第二章所提到改進 i2PCS1 的概念可成功克服

訊息取代攻擊的弱點，本研究提出基於 ECDSA 之

並存簽章改進方式，使簽章之安全性及速度皆較原

本的簽章架構更安全且快速。 

本研究方法整體運作循序圖如圖 3-1 所示： 

 

圖 3-1 整體運作循序圖 

 

 

假定： 

 Alice 與 Bob 要進行電子交易並交換簽

章，簽章之訊息為雙方交易的內容，其簽章

的訊息為 。例如：Alice 在網路上跟

Bob 買了一件商品，則 Alice 利用訊息 產

生模糊簽章，並將此簽章傳送給 Bob，當 Bob
收到簽章後進行驗證，確認無誤後即利用

產生一個模糊簽章傳送給 Alice。待 Alice 公

佈 keystone 之後，使得兩個簽章同時生效，

使交易雙方得到正確的訊息。 

改進後之步驟如下： 

(一)執行 SETUP 演算法 

1.從 ，

建立 ，選一個階數

(order)極大的 n 基點 在 上

。 

2.選擇一個赫式函數(hash 
function) 。 

3.Alice 選擇 當私鑰，並產生公鑰

；Bob 選擇 當作私鑰，

而公鑰是    。 

4.設置訊息空間 M、keystone 空間 K、簽章空

間 S 與 keystone fix 空間 F。其中

。 

(二)Alice 和 Bob 交換雙方訊息： 

 1.Alice 傳送密文訊息給 Bob： 

  (1)Alice 利用 函數將欲傳送之訊

息編碼成橢圓曲線之點，即
 

  (2)任選一個整數 ，然後計算密文

，其中 , , 

   
 

  (3)Alice 將密文 傳送給 Bob 

  (4)Bob 解密程序如下： 

 計算  

 計算明文

 

 2.Bob 傳送密文訊息給 Alice 計算步驟同上。 

(三)初始簽署者 Alice 執行如下： 

1.隨機選擇一個 ，且設置

 



2.執行  

(1)選擇一個隨機亂數  

(2)計算   (1) 

(3)計算     (2) 

(4)計算   (3) 

(5)輸出  (4) 

3.送出模糊簽章給匹配簽章者 Bob 

(四)Bob 收到模糊簽章後執行如下： 

1.計算  (5) 

2.確認是否通過 AVERIFY 演算法：

 (6) 

 如果驗證失敗，則 Bob 終止協議，否則，執

行如下： 

(1)隨機選擇一個 ，計算

，且  

(2)計算 ，  (7) 

(3)計算  (8) 

(4)設置  (9) 

(5)執行  

 選擇一個隨機亂數  

 計

算 ，

 (10) 

 計

算  (11) 

 輸

出  (12) 

(6)送出簽章

給 Alice 

(五)Alice 收到後，執行如下： 

1.計算 ，且計算   

2.測試 是否成立，如果

不成立，Alice 終止協定 (13) 

3.計算  (14) 

4.確認是否通過 AVERIFY 演算法：

 (15) 

5.如果通過 AVERIFY 驗證，則 Alice 公佈

，使得兩個簽章

( )   與
同時綁定且生

效。 

(六)VERIFY 演算法： 公佈後，若

且 成

立，則任意的驗證者則可以確認模糊簽章

( )與 是分別由

Alice 或是 Bob 所簽署的簽章。 

 
四、安全性與效益分析 

(一)安全性分析 

    本研究所提之加密機制，其安全性主要

植基於橢圓曲線離散對數難題(ECDLP)、非對

稱加密方式、並存簽章架構、單向雜湊函數，

可達到 ISO 組織所提之資訊安全管理需求

ISO27001:2005，其中包含[6]所提出並存簽章

必備之正確性、模糊性、不可偽造性、公平

性、機密性、鑑別性與不可否認性等安全需

求。以下我們針對安全性分析來進行探討： 

1.正確性(Correctness) 

    根據[6]架構若經過 ASIGN 演算法，且

AVERIFY ) = accept，
AVERIFY ) = accept 皆成立，

表示訊息及模糊簽章皆正確。 

    本研究除加入訊息交換階段，在模糊簽

章及驗證之步驟皆與之前文獻相同，惟改為

橢圓曲線之架構，故符合正確性。 

2.模糊性(Ambiguity) 

    並存簽章架構下的模糊簽章，任意第三

者無法得知模糊簽章的原始簽章者，直到

keystone 被其中一方公佈後，任意第三方即

可利用此資訊驗證模糊簽章是何者所簽署

的。 

    本研究(三)之模糊簽章，因交易雙方之

訊息即 是經過單向無碰撞雜湊函數

計算，可使第三者無法推測出簽章是由哪一

方所簽署，故達到簽章的模糊性。 

3.不可偽造性(Unforgeability) 

    不可偽造性指的是若攻擊者試圖偽造

文件或簽章，任何人能夠經由參數驗證得知

文件或簽章是否偽造。 

    本研究中，假若Bob想對其他的訊息

產生另一個模糊簽章，並且在 keystone 公佈

後此假冒的簽章 亦會與 同時綁定與生

效，Bob 將會失敗。因為，Alice 與 Bob 欲

交換的訊息 、 ，已經被綁進 keystone fix
中，所以 Bob 所簽署出假的簽章 ，

在 keystone(k, k’)公佈之後，任何人皆可去執

行 VERIFY 演算法來驗證簽章的正確性。 

4.公平性(Fairness) 



    並存簽章之公平性指的是當協定完成

後，可以讓任意驗證者知道該簽章是否為 
Alice 及 Bob 所簽署。 

    本研究中假設 Bob 為欺騙的一方，因雙

方訊息皆已綁定在 keystone fix 中，所以 Bob
所簽署的假簽章，在 keystone(k, k’)公佈後，

驗證者可執行 VERIFY 演算法來驗證簽章

的正確性。 

5.機密性(Confidentiality) 

 機密性指的是資料不得被未經授權之

個人、實體或程序所取得或揭露的特性。 

    本研究方法中，傳輸訊息皆使用橢圓曲

線加密法加密，如被惡意第三者竊取了密文

，但在破解 ，因需從 之

中推算出 的數值，破密者將面臨橢圓曲線

離散對數的難題。 

6.不可否認性(Non-repudiation) 

    不可否認性指的是對一己發生之行動

或事件之證明，使該行動或事件往後不能被

否認的能力。不論是傳送方或接收方皆不能

否認訊息曾被傳送的事實，保證任一個網路

節點不能否認其所發送出去的訊息及不能

否認它以前傳送訊息的行為。 

    本研究當並存簽章協定完成且公佈

keystone(k, k’)後，任意第三者皆可藉由執行

VERIFY演算法來驗證簽章是由哪一方所簽

署，故可達成不可否認之特性。 

(二)效益分析 

    依本研究目前的研究結果所使用的演算

法，與王智弘等學者[1]之有責任的並存簽章

演算法比較分析如表 4-1，比較表可看出本研

究方法優於其他系統。 

表 4-1 本研究與有責任的並存簽章演算法比

較表 

 

 

 

 

五、結論 
由於之前文獻所提出的並存簽章架構都存在

訊息取代攻擊的風險，在此篇論文中，我們發現有

責任的並存簽章架構為了改進此弱點，而提出了一

個新的架構來預防此攻擊。然而，我們發現有責任

的並存簽章修改後的方式流程與實際電子商務流

程不符合，且訊息以明文的方式傳送，存在遭竊取

的風險。因此，我們提出了一個隱藏內容的改進方

法來解決此問題。我們將明文訊息以接收者的公鑰

加密後傳送給接收者，接收者再以私鑰解密，雙方

訊息交換完成後再進行後續步驟，有效解決訊息安

全性的問題。另外，我們將演算法以橢圓曲線的架

構加以改進，使相同安全程度下金鑰長度較短，破

密者會遭受橢圓曲線離散對數問題。此架構在

keystone 公佈之前，任意的第三方無法得知簽章是

由哪一方所簽署，達到模糊的效果，另外，也達到

了有責任的特性，將雙方的訊息皆予以綁定，使得

交換的雙方都能達到公平性。 
綜整本研究達成之貢獻如下： 
一、利用橢圓曲線金鑰長度短、處理速度快且

安全性高的特性，使系統達到更快且更安

全的運作。 
二、將明文訊息加密達成隱藏內容後，先交換

訊息再執行簽章步驟，可改善之前文獻與

電子商務交易流程不相符合之處。 
三、以並存簽章方法進行簽章交換，不需要

TTP 的參與，且交易雙方不需要多次交互

溝通，所以與傳統的公平交換架構相較之

下，並存簽章更有效率。 
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