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摘要 

隨著人類社會軌跡之發展，密碼系統廣泛地

在人們生活中被使用中，在企業組織中運用密碼的

範圍隨其組織規模也越來越廣，然也衍生出資訊安

全之新問題。假設在組織中每個人皆有一個密碼，

用以作為資料加密之用，一般而言，企業組織中包

含著層級之因素，若論上司有權對下屬的資料進行

存取動作，亦不為過。一個主管要對所屬各單位下

屬的密碼，都要全然了解，其龐大數量之密碼，恐

會徒然增加主管在管理密碼上之困擾。有鑑於此，

研究者提出階層式金鑰指定方法，使得主管只需記

得其自己之密碼，而其下屬之密鑰皆可由此(主管)

密鑰推導出。此方法對於階層式組織如政府、軍事

單位、公司法人在密鑰的指定上有著顯著之助助；

在階層式金鑰指定方法之研究課題上，已有相關的

基礎研究，然均有其整體效益不足之憾，本論文提

出一個不同思考方向之解決方法。 

密碼學的發展，與人類之生活經驗相伴行，

其為了反映企業組織之需求，例如：為了使電子文

件提供如自然人簽名之效果，而運用公開金鑰密碼

系統於數位簽署上；思索企業(分支)組織地理位置

之分散，遠距會議需求之產生，為此會議金匙的技

術於焉發展出來；在企業組織發展中多數為階層式

組織，其中必然出現階層式之隸屬關係，則密碼在

管理上亦需要能夠配合組織架構，階層式金鑰指定

方法被提出來解決階層式組織，上級對下屬密鑰之

如何推導問題，使得上級不需要知道下屬之密碼，

而可迅速推導下屬密鑰，減少管理密鑰上的繁瑣。

1983 年 AKL 與 Taylor 提出利用質數連乘積，解決

金鑰推導之問題，為階層式金鑰指定方法之研究濫

觴，為往後之研究建立一個方向；在本研究中，將

以乘法反元素作為出發點，發展出一套新的階層式

金鑰指定方法，並對以往之密鑰產生方法進行探討

比較。 

考量以中國餘式定理為基礎，完成密鑰之推

導作業，並加入對稱式密碼系統的使用，達成使用

者更改加密金鑰時，只需改變一個公開參數，在時

間複雜度上只需所採用對稱式密碼系統的時間複

雜度，該研究對於企業組織中內組織忠誠度較弱之

員工，恐有密鑰外洩之虞；在本研究中提出利用乘

法反元素之理念，達成階層式金鑰產生方法之模

式，雖然已有眾多學術論文相率提出階層式密鑰產

生方法，但是其背後所使用的數學原理並不盡然相

同，其所衍生之效益與安全性也有其相異之處。我

們擬創設一個不同之思考方向，提供往後相關研究

於效益比較上，為企業組織之應用者多一個參考方

向；本研究所提出之階層式密鑰方法，無論在密鑰

推導方式上、數理模式之複雜度上、使用者增減、

彼此關係異動、金鑰變動上有其優異之處，提供業

界於階層式金鑰產生方法之使用上另一個選擇。 

 

關鍵字：階層式金鑰、乘法反元素、整數論、因數

分解、離散對數 

 

壹、前言 

隨著人類社會之發展，密碼系統【3, 5, 7-15, 

18, 21, 22, 30】普遍地於人們生活中使用中，在

組織運用密碼之範圍有越來越廣之趨勢，然也衍生

出新問題。吾人設想組織中成員均有其專屬密碼，

用以作為資料加密之用，又組織中包含著層級的因

素，所以上司有權對下屬的資料進行存取動作，一

個主管要對所屬各單位下屬的密碼，都要全然了



解，這龐大數量的密碼，必會徒然增加主管在管理

密碼上的困擾，所以便有人提出階層式金鑰指定方

法【1, 2, 4, 6, 16, 17, 19, 20, 23-29, 31】，

使得主管只需記得自己的密碼，其下屬的密鑰皆可

由此密鑰推導出，此方法對於階層式組織如政府、

軍事單位、公司法人在密鑰的指定上有著顯著的幫

助；在階層式金鑰指定方法的研究課題上，已有相

關的基礎研究，然均有其整體效益不足之憾，本論

文提出一個另類思考方向之解決方法。 

乘法反元素在密碼學中經常被運用，例如公

開密碼系統中之 RSA【21】，利用乘法反元素來達

成公鑰、私鑰不對稱之情境，建立密碼學之里程

碑；本論文就乘法反元素運用於階層式金鑰指定方

法進行說明，並與目前所提出利用質數連乘績、中

國餘式定理、牛頓內插多項式進行比較。 

然後就質數連乘積、中國餘式定理、牛頓內插多項

式進行簡單文獻探討，接著以乘法反元素於階層式

金鑰指定方法運作模式進行說明，第四章為結論。 

 

貳、階層式金鑰指定方法回顧 

階層式金鑰指定方法是一種要達到的目標，

但是其背後所進行的數理方法卻不相同，所導致的

是產生不同的推導方法、效率與安全性的差異；因

此先就目前提出具特色的指定方法稍作簡介；在對

各種方法回顧之前，在這裡先定義一些相關變數關

係，令使用者為u，若 1u 為 2u 的上級則以 )( 21 uu 

表示。 

 

一、 以質數連乘積為基之指定方法 

1983 年 AKL 與 Taylor【23】提出利用質數連

乘積，解決金鑰推導的問題，為階層式金鑰指定方

法的濫觴，為往後的研究建立一個主題；其系統運

作模式由系統管理者選定母金鑰 0k 與兩大質數

1q 、 2q ，令 21qqM  ，並為每一個使用者選定一個

質數 ip ，利用式一計算每個使用者的公開參數 it ，

it 為所有 iu 上級的 p 值連乘積，則 iu 的金鑰 ik 可利

用式二導出，若 au 為 iu 的上級則 au 可利用式三以

ak 導出 ik 。 

式一： 




)( ij uu

ji pt  

式二： Mkk it
i mod0  

式三： Mkkkk aiaiai tt
a

tttt
i mod)()( //

00   

本方法雖然擁有直接推導密鑰、推導過程簡單的優

點，但是當有參數異動、使用者增減或關係異動

時，都要從新計算所有的密鑰與公開參數十分不經

濟。 

 

二、 以中國餘式定理為基之指定方法 

1997 年吳宗杉提出部分次序集使用者階層架

構存取控制方法【[31]】，以中國餘式定理為基礎，

完成密鑰的推導作業，並加入對稱式密碼系統的使

用，達成使用者更改加密金鑰時，只需改變一個公

開參數，在時間複雜度上只需所採用對稱式密碼系

統的時間複雜度；系統管理者選取一個大質數 1s

及一個雙向函數 h為系統秘密，並在不大於 1s 的

範圍內選定質數給虛擬金鑰 0s ，使用者金鑰 is ，

為 每 個 使 用 者 選 取 推 導 金 鑰 id 使 滿 足

},...,,,min{},..,,,max{ 210321 nn ssssdddd  ，再以下列式子

推導公開參數，並對加密金鑰 ik 加密。 

令 



n

i

isS

1

 

令 ii sSA / ，其中 i=-1,0,…,n。 

令 ib 滿足 iii sAb mod1  

令 iii Abe  ，其中 i=-1,0,…,n。 

令 公 開 參 數

     
 



 



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












aiai uunot

a

uu

aiii Seaifeedeshp mod,01 ，其中

i=-1,0,…,n；  aif , 亂數產生器。 

令  idi kEc
i

 ，其中 i=-1,0,…,n；函數 E為對稱式

密碼系統的加密函數 

在上述的步驟中，將所產生的 ic 、 ip 公開，若 1u 要

導出其下屬 2u 的密鑰，可利用 121 mod spd  取得

1d ，再以函數 E 的解密函數為 2c 解密取得 2k ；本

方法在參數的儲存空間上，需要龐大的容量，及當

使用者發生增減時，需從新計算所有的參數兩項缺



點。 

 

三、 以牛頓內插方程式為基之指定方法 

1992 年 Chang、Hwang、Wu 提出以牛頓內插法

解決密鑰推導問題的方法【[1]】，該方法是一種

由上而下的指定方法，在參數的設定上，可分為

root 與非 root 兩種，root 為所有節點的上級，非

root 節點除了有下屬外，還有上級的存在，以下

就兩種情況分別敘述。 

 

系統管理者先選取一大質數 p ，單向函數

 af 。 

狀況一：當節點為 root 時，沒有任何直屬上級。 

設 root 共有 k個直屬單位。 

Step1：在 1 到 p-1 的範圍內選一個整數 rSK 作為

金鑰。 

Step2 ： 任 意 建 立 多 項 式

   pXaXaXaSKXH k
krr mod2

21   ， 其 中

kaaa ,,, 21  為 1到 p-1 間的整數。 

Step3：在 1 到 p-1 間，任選 k 個相異整數，以

rkrr PPP 1,,1,1 21  表示，並計算  rjrrj PHP 12  ，其中

j=1,2,…,k。 

Step4：指定 root 直屬單位的金鑰，令  jrj afSK  ，

其中 j=1,2,3,…,k。 

 

狀況二：當節點為非 root 時，有直屬上級。 

設這個節點 iN 共有 k 個直屬單位， iN 的直屬上級

所分派的金鑰為 iSK 。 

Step1：在 1到 p-1 的範圍內選取 k個相異整數，

以 ikii PPP 1,,1,1 21  表示。 

Step2：在 1到 p-1 的範圍內選取另一組 k個相異

整數，以 ikii PPP 2,,2,2 21  表示。 

Step3 ： 建 立 多 項 式

   pXaXaXaSKXH k
kii mod2

21   ， 符 合

         ikikiiiiiii PPPPPPPPSK 2,1,,,2,1,2,1,2,1,,0 332211 

之條件，其中 kaaa ,,, 21  為 1到 p-1 間的整數。 

Step4：指定 iN 直屬單位的金鑰，令  jij afSK  ，

其中 j=1,2,3,…,k。 

 

在上述的步驟中，將所產生的 2,1 PP 公開作為

公開參數，要推導下屬密鑰時，重建該方程式

 XHi ，以其中係數計算獲得所有直屬單位的密

鑰。該方法並不能直接推導出非直接下屬的密鑰，

需要用遞迴的方式推導，且在推導的過程中需要明

瞭組織的隸屬關係，在使用上並不方便；且遇到使

用者有增減情況時，需要重新計算全部的參數與密

碼。 

 

參、以乘法反元素為基礎之階層式金鑰指定方法 

本研究中以乘法反元素擁有的成對特性，達

成訊息保護及推導迅速之優點，在本方法中每個使

用者為 iu ，其中 i 為 1,2,..,n，由系統管理者分

配且安全地送至每位使用者一個質數 ip 為其辨識

碼，透過所公開之計算法而得到公開參數及金鑰，

並以該金鑰為加密金鑰加密；當要導出加密金鑰

時，先取得公開參數導出金鑰，再以金鑰為加密金

鑰解密。以下將整的過程分為兩個階段，一為系統

建置階段、一為密鑰推導階段。 

一、系統設定階段： 

 

由系統管理者選取兩大質數 1q 、 2q 為系統秘

密，並令 21qqM  ， )1)(1( 21  qqTA ，在不大於 M

的範圍內選取質數 ip 分配給每個使用者，並進行

下列前置計算。 

令 ix ： 



)( ji uunot

ji px  

令
*p ：p mod AT 之乘法反元素 

令 A為金鑰 

MgA juiunot
jp

i mod)(

*
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  ………………(1) 

，g 為 mod M 之原根               

令 )( iA kE
i

為對稱式加密函數 

令 )( iA cD
i

為 )( iA kE
i

之解密函數 

令 )( iAi kEc
i

 為推導金鑰，其中 ik 為使用者自訂的

加密金鑰 

以上 ix 、 ip 、 ic 為公開參數。 



 

二、加密金鑰推導階段： 

在完成設定階段的各項參數計算後，所有使

用者可利用公開參數，直接推導下屬的金鑰，再以

金鑰對加密金鑰進行解密。經過以下兩步驟便可得

到下屬的加密金鑰。 

 

1. 若 1u 為 2u 的上級欲導出 2u 的密鑰 2k ，先求出

金鑰 2A 。 

 MAA
pp

mod
*)'

2('
1

12   ………………(2) 

證明 

  MgA iuunot
ip

mod1
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  MgA juunot
jp

mod2

*

2


 

 

1A 由於是 2A 的上級，所以在 1A 中包含 2A ， 1A 可表

示為 
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又
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ip 為 ip 的乘法反元素，所以 
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故得 

    MAgA

xx

uiuu
i

iuunot
j

xx
pp

mod2

*

1

*
21

12

*

2

*
*
21 















 































 

2.求取加密金鑰 

 )( 22 2
cDk A  

 

肆、結論 

本論文結合乘法反元素之特性，達成階層式

金鑰指定方法之可行性，與類似論文比較，其背後

支邏輯並不完全相同，當然所產生之效益與安全性

也就顯出其相異之處，更可凸顯論文之優異性；本

研究提出金鑰指定方法，無論其在指定方式上、推

導複雜度上、使用者增減、關係異動、金鑰變動上

都有其獨特之方法，可提供業界於實務上之參考。 
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