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軟體及網路的普及增加了武器系統的分散性

及強健性，尤其當系統具有自我回復及變更結構

的能力時更是如此，但這也導致有可能發生系統

性能正常但卻無法執行任務的狀況。因此，要計

算出一個網狀化武器系統（集成系統）的任務效

能是件困難的工作。本研究應用類似更新理論，

針對集成系統的特性提出在多次攻擊下之操作任

務效能計量模型，可以評估集成系統在遭受多次

攻擊的狀況下仍能有效完成任務的能力，有效排

除系統結構不斷變動及性能正常卻無法執行任務

的問題。

1. 

高科技資訊武器廣為運用於戰場之上，使得武

器系統的規模愈來愈龐大且複雜，也改變了作戰

型態。2001年，美國國防部向國會報告書中提出

網狀化作戰(NCW, Network Centric Warfare)及以

網 路 為 中 心 的 行 動 (NCO, Network Centric 

Operations)，作為軍力轉型戰略計畫的基本指導原

則[1]。我國國防部亦於民國97年出版的國防報告

書中提出[2]：「網狀化作戰」已是21世紀的作戰

形態，國軍將在既有C 4 I S R系統能力基礎上，持

續精進指、管、通、資、情、監、偵系統整合，

運用先進戰術數據鏈路系統，鏈結國軍主要感測

器、新一代武器載台與重要指管機構，建構與強

化「網狀化作戰」能力。

網狀化武器系統與傳統武器最大的不同在於

各作戰人員及組織可以藉由分散但緊密連結的武

器系統，達到資訊分享、自我同步行動的目的，

也就是從現階段「載台為中心(Platform Centric)」

演變為「網路為中心(Network Centric)」的武器系

統（如圖1）。由於網狀化作戰必須靠可信賴的通

信網路來達成，因此對作戰的殺傷概念已由人

員、裝備的殺傷性破壞轉變為對網路通信及資訊

系統實施阻絕、衰退、破壞或摧毀的失能性攻擊。

因此，在失效及受攻擊的影響下，單一武器或系

統是否妥善已非必要，整個集成系統執行任務的

效能才是我們最為關心的議題，必須因應網狀化

作戰的新思維而改以多個系統整合而成的「集成

系統(SoS, System of Systems)」來建立架構[3]，其

重點在於以技術手段確保集成系統在面對大規模

攻擊時仍能在要求的時間內完成任務，維持整個

武器系統的任務效能(Mission Effectiveness)，使得

聯合作戰任務在受攻擊的情況下仍能有效遂行。

圖 1 聯合作戰武器系統連結架構演進

本研究定義集成系統任務效能是指系統在發

生內部失效(受系統可靠度、惡劣環境、人為疏失

影響)及外部攻擊(天然災害、意外事故、蓄意破壞)

的狀況下，仍然可於規定(要求或容許)的時間內完

成任務的能力。集成系統具有的特性因子如下[4]：

� 大規模與高複雜度的整合

� 協同和動態工程

� 工程的不確定性

� 著重設計最佳化

� 不斷進行架構重建

� 意外事件發生時的同步模式模擬

� 嚴格的介面設計和管理

以任務為導向的任務效能計量模型，係考量有

效滿足集成系統完成任務(服務)的能力，可以排除

系統結構不斷變動及性能正常卻無法執行任務的

問題。因此，部分學者專家[5-9]開始以系統執行

任務或服務的能力為考量基礎，來評估整個系統

的各項效能。本研究建構一個在多次攻擊下的任

務效能隨機數學模型，數值計算分析的結果可以

作為集成系統設計及獲得時之決策參考。

2. 

2.1 

集成系統包含硬體、軟體、介面、網路以及通

訊，在平時必須能有效率地完成任務；在遭受攻

擊的狀況下，更要能夠確保有效達成任務。集成



系統的任務效能有賴於事件發生時系統的反應，

這取決於系統的結構(configuration)、遭受攻擊及

自我防護的強度以及回復率(resiliency)。即使集成

系統被損壞、滲透或遭受危害，任務都必須能夠

在要求的時間之內完成；若無法在要求(容許)的時

間之內完成任務，就算是集成系統仍然可以使

用，其任務效能仍然為0。

影響集成系統任務效能的因素包括：(a)集成

系統完成每個個別任務或次任務的能力(受系統

可靠度、惡劣環境、人為疏失影響)；(b)任務或次

任務在整個任務中的權重(重要程度)；(c)被攻擊

的強度(天然災害、意外事故、蓄意破壞)；(d)防

護強度(隱蔽、掩蔽、偽裝、電磁防護、防毒軟體、

防火牆…等)；(e)被攻擊後的回復力－包括硬體維

修 (repair) 、 備 援 (redundancy) ， 軟 體 恢 復

(restoration)、回復(recovery)及韌體重置(reset)。

2.2 

本研究基於以下假設建構集成系統任務效能

數學模型：

1. 集成系統可以自行回復或修復。

2. 所有任務∕次任務相互獨立。

3. 操作任務效能與遭受攻擊強度及自我防護

強度有關。

4. 攻擊作用時間均忽略不計。

5. 同一時間點僅有一個事件發生。

A 受攻擊強度， 10 �� A

iC 參數 � �iiiii PArT ,,,,� 的集合

ne 在第 n 段時間( 1�� nn tt )內完成任

務的效能值

m 集成系統執行關鍵性任務數

n 集成系統執行非關鍵性任務數

P 防護強度， 10 �� P
q 系統失效次數/SoS 遭受攻擊次數

r 回復時間，若 r�� ，則 � � 0�� r�

t 任務執行時間

T 任務完成容許時間， T��
u , v 惡化參數

cW 關鍵性任務權重

uW 非關鍵性任務權重

kw 非關鍵性次任務權重

� 任務完成要求時間

� �TEi ,� 固有任務效能函數(Inherent Mission 

Effectiveness Function, IMEF) 

� �PArTEo ,,,,� 操作任務效能函數

(Operational Mission Effectiveness 

Function, OMEF) 

� �tF
nX 第n次失效的累積機率函數

� �tf
nX 第n次失效的機率密度函數

� �tFM 在時間 t 內完成任務之累積機率函數. 

� �tf M 在時間 t 內完成任務之機率密度函數. 

� �rFR 在時間 r內完成回復之累積機率函數. 

� �tz 系統失效率

� �t� 任務完成率

� �PA � 損傷程度，若 PA � ，則 � � 0�� PA

Cdf 累積機率函數(Cumulative 

distribution function) 

pdf 機率密度函數(Probability density 

function) 

考慮某集成系統完成任務的機率服從某機率

分配 � �tFM ，在第 n 段時間( 1�� nn tt )內完成任務

的效能值為 ne � 	,...,, 321 eee
 ，則系統任務效能

可表示為

� � � � � �� � � � � �� � � � � �� � ...233122011 ������� tFtFetFtFetFtFetE MMMMMM

� � � �� ��
�

���
n

i

nMnMn tFtFe
1

1                                               (1) 

其中 Nn 
 ， 00 �t ， 10 �� ne 。

假設集成系統在任務完成要求時間� 內完成

任務時，其任務的效能值為1，則 ��ae ，且

1...321 ���� aeeee ；若無法在任務完成要求

時間� 內完成，但可在任務完成容許時間T 內完

成時，其任務的效能值為 � � TT �� ，則 Ttb � ，

� � TTeeee bbaa ������� ��� 121 ... ；又若

在任務完成容許時間T 內也無法完成時，其任務的

效 能 值 為 0 ， 則 �
�
�t ，

0,...321 ���� 
��� eeee bbb 。故(1)式可表示為

� � � � � �� � � � � � � �� � � � � �� �� ��
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其中 Nba 
, ， ba � 。

在(2)式中，當系統無法在任務完成要求時間�
內完成，但可在任務完成容許時間T 內完成時，將

其執行任務的效能值訂為 � � TT �� 具有以下 2

個優點：

(1) 符合建模需求：當系統完成任務的時間大

於� 且小於T 時，其完成任務的效能值應該介於 1

與 0 之間，以 � � TT �� 表示可以依不同系統、不

同任務、不同要求及不同情境而改變，有利於計量

模型之建立。

(2) 符 合 現 實 狀 況 ： 當 T → � 時 ，

� � TT �� →0，表示容許系統完成任務的時間只

能比要求時間寬鬆一點點；若 T = � 時，則

� � TT �� =0，表示不容許系統完成任務的時間超

過� 。而當T → 
� 時， � � TT �� →1，表示容

許系統完成任務的時間沒有限制，故於任何時間完

成任務，其效能值均為 1。

2.3 

1 (Inherent Mission 

Effectiveness)是指系統在發生內部失效的狀況下

(受系統可靠度、惡劣環境、人為疏失影響)，仍然

可以於規定(要求或容許)的時間內完成任務的機

率。依據定義，固有任務效能的數學模型如下(圖 2

及圖 3 可以說明如何計算固有任務效能)：

� � � �� � � � � �� � � � � �� �� �01, ��
����

�
��

� �
����� TFF

T

T
FTFFTEi MMMMM

�
���       (3) 

圖 2 以累積機率函數計算系統固有任務效能

圖 3 以機率密度函數計算系統固有任務效能

2 (Operational Mission 

Effectiveness)是指系統在發生內部失效(受系統可

靠度、惡劣環境、人為疏失影響)及外部攻擊(天然

災害、意外事故、蓄意破壞)的狀況下，仍然可以

於規定(要求或容許)的時間內完成任務的機率。操

作任務效能聚焦於在無邊界的環境中即使系統被

破壞 (damaged) 、滲透 (penetrated) 或遭受危害

(compromised)，仍然可以維持執行任務的必要能

力。依據定義，操作任務效能的數學模型如下：
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3 若個別次任務在執行任務中是必要

的，則該次任務稱為 (critical 

mission/submission)。

由關鍵性任務／次任務所構成的集成系統任

務效能數學模型為相乘的型態：

� �'
�

�
m

j

jjjs TEiEi
1

,� , Nm 
           (5) 

� �'
�

�
m

j

jjjjjjs PArTEoEo
1

,,,,� , Nm
  (6) 

若集成系統只執行關鍵性任務，且對其中一項

次任務的任務效能為 0，則整個集成系統的任務效

能為 0。

4 若個別次任務在執行任務中不是必要

的，則該次任務稱為 (uncritical 

mission/submission)。

由非關鍵性任務／次任務所構成的集成系統

任務效能數學模型為相加的型態：

� ��
�

�
n

k

kkkks TEiwEi
1

,� , Nn 
         (7) 

� ��
�

�
n

k

kkkkkkks PArTEowEo
1

,,,,� , Nn
  (8) 

其中
kw 為非關鍵性次任務權重，且�

�

n

k

kw
1

=1. 

然而，集成系統通常被要求同時執行許多任務

及次任務，一個任務可能包含許多次任務及再細分

的任務。因此，我們必須依據實際的狀況，決定每

個次任務是否為關鍵性次任務以及對整個任務的

重要性權重，據以計算出集成系統執行整個任務的

效能。

5 若集成系統同時執行許多關鍵性及非

關鍵性任務或次任務時，集成系統的任務效能數學

模型如下：

� � � ��'
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��
n

k

kkkku

m

j

jjjcs TEiwWTEiWEi
11

,, �� , Nnm 
,                   (9) 

� � � ��'
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jjjjjjcs PArTEowWPArTEoWEo
11

,,,,,,,, �� , Nnm 
,        (10) 

其中 cW + uW =1, �
�

n

k

kw
1

=1. 

根據定義 5，集成系統在遭受攻擊並具有防護

及回復能力的環境下，我們可以由系統完成任務之

累積機率函數 � �tFM 及完成回復之累積機率函數

� �rFR 來表示集成系統的固有任務效能及操作任

務效能。

3. 

本節將介紹類似更新理論，並且討論集成系統

在多次攻擊下之操作任務效能。

3.1 

Wang and Pham[10,11]定義類似更新過程如

下：

6：若失效發生為一隨機可數的連續過程

� �� 	0, &ttN ，在第 1�q 次與第 q 次失效發生的

時間長度為 qX ， 1&q 。觀察此連續非負的隨機

變數 � 	,...,, 321 XXX ，若有一定數 0(u 使得

11 ZX � , 22 uZX � , 3

2

3 ZuX � ,…,，其中 iZ

為 相 同 獨 立 分 配 (independent and identically 

distribution, iid)的隨機變數。則稱此連續過程

� �� 	0, &ttN 為具有可靠度成長參數u 及第 1 次

失效發生的時間長度 1X 之類似更新過程。

根據定義 6，我們可以第 1 次失效發生時間的

Cdf、pdf 及失效率(failure rate)來表示符合類似更新

過程之軟體失效模型 Cdf、pdf 及失效率如下：
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3.2 

應用類似更新過程的概念，考慮某集成系統完

成任務的機率服從某機率分配 � �tFM ，且每次遭

受攻擊後系統完成任務的機率將造成惡化，假設惡

化參數為 u ，系統執行任務時遭受攻擊次數為

q ，則系統完成任務的行為模型之 Cdf、pdf 及完

成率如下：
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其中 1&u ， Nq 

將(14)式帶入(4)式，可得系統遭受 q 次攻擊後

的操作任務效能為
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若每次遭受攻擊後系統回復能力亦造成惡

化，假設回復能力惡化參數為 v，則系統遭受 q 次

攻擊後的操作任務效能為
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3.3 

本節我們討論集成系統遭受多次攻擊後之操

作任務效能計算。若已知系統完成任務之累積機率

函數 � �tFM 服從韋伯分配，其參數) =3， * =4，

惡化參數u =1.1；遭受攻擊後完成回復之累積機率

函數 � �rFR 服從常態分配，其參數 + =4，, =2，

惡化參數 v =1.1。假設任務完成要求時間� =17

秒，任務完成容許時間T =20 秒，受攻擊強度

A=0.8，防護強度 P=0.7，根據(18)式，系統遭受 q

次攻擊的操作任務效能計算如下：
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因為任務完成容許時間為一固定常數，若系統

執行回復時間增加，雖然可完成回復的機率增加，

但是所剩可以執行任務的時間卻減少，導致在容許

時間內完成任務的機率變小。因此，必須權衡出最

佳系統回復時間及執行任務時間，以使系統獲得最

大操作任務效能。系統遭受不同次數攻擊的最大操

作任務效能剖面圖 � �5~1�qEo 如圖 4，最大操

作任務效能數值計算結果如表 1。由表 1 數值分析



結果可知，系統操作任務效能在遭受第 1 次攻擊時

為 0.976433；當系統遭受第 5 次攻擊時，其操作任

務效能降為 0.860735；而當系統遭受第十次攻擊

時，其操作任務效能更降為 0.305891。此外，若增

加任務完成容許時間，理論上系統操作任務效能亦

會隨著增加，但是由圖 5 我們可以發現，當系統遭

受第 5 次攻擊時，若只將任務完成容許時間延長至

22 秒，系統最大操作任務效能並未比原來 T=20 時

的值 0.860735 來得大，而必須延長至 22.31 秒以

上，才能有效增加操作任務效能。當任務完成容許

時間延長至 23 秒且回復時間 r=17 秒時，SoS 具有

最大操作任務效能 maxEo =0.946202。

表 1 系統遭受不同次數攻擊最大操作任務效能數

值計算結果

圖 4 系統遭受不同次數攻擊的最大操作任務效能

剖面圖

圖 5 系統增加任務完成容許時間的最大操作任務

效能剖面圖 � �25,24,23,22,21,20,5 �� Tq

4. 

本研究應用類似更新理論，針對集成系統的特

性提出在多次攻擊下之任務效能計量模型，有效排

除系統結構不斷變動及性能正常卻無法執行任務

的問題，可以評估集成系統在遭受不同攻擊次數的

狀況下仍能有效完成任務的能力。

後 續 可 以 結 合 系 統 工 程 與 分 析 (System 

Engineering and Analysis)方法，利用「功能分析流

程圖(Function Analysis Flow Diagram)」及「工作分

解結構(WBS, Work Breakdown Structure)」分析出

與任務相關之設施或組織(不同任務或次任務可能

會由相同的設施或組織來執行)，依照其可能遭受

攻擊的次數多寡決定優先加強其防護強度或回復

能力，並依據研發、製造及維持成本計算集成系統

任務效能最佳化之設計；亦可以在規定的任務效能

下，預估不同設計的最小成本。對於龐大、複雜系

統的架構設計、資源分配、效益分析及成本預估等

作業提供一個切實可行的計量方法。
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q r Eo
1       11.91     0.976433 

2       11.73     0.972476 

3       11.54     0.958625 

4       11.33     0.924425 

5       11.10     0.860735 

6       10.86     0.766332 

7       10.60     0.649933 

8       10.33     0.526003 

9       10.04     0.408330 

10        9.72     0.305891 


