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摘  要 

 

雲端運算所帶來的高效能運算及高儲存容

量，讓使用者享受到存取便利且成本低廉的各式服

務，雲端運算已經成為目前各大企業競相發展的一

種創新服務模式；然而，隨著越來越多的資料被上

傳至雲端，資料安全及隱私保護也成為各界所關注

的重要議題。資料加密是目前確保雲端資料安全性

的普遍作法，但資料加解密的過程也會消耗相當大

量的系統資源，導致整體服務的效能降低。為解決

上述之問題，本研究提出適用於雲端環境下之資料

保護架構，以兼顧雲端資料安全及使用效率。本研

究所提出之雲端環境下資料保護架構是針對雲端

環境安全考量之資料所設計，主要是透過特別設計

之隱私保護演算法，先對欲存放之資料屬性，進行

機敏性的區分，再依據不同資料的機敏性，分別施

以不同強度之資料加密或不加密處理，並分別存放

於私有雲或公有雲環境。本研究同時採用美國國防

部規範（DoDAF）進行本架構細部之描述。 

 

Abstract 

 

Cloud computing is becoming innovative service 

model in the world because of high performance of 

computing and high capacity of storage. However, 

the security problems are the concern of using cloud 

computing for enterprise and have become an 

important issue. Data encryption is a popular method 

for protection of cloud data. However, the process of 

data encryption and decryption will consume a lot of 

system resources which may affect the performance 

of system service. In this paper, we propose a data 

protection architecture to balance the performance of 

system service and protection of data security in 

cloud environment. In the proposed architecture, the 

data of enterprise is first classified into high sensitive, 

low sensitive and unclassified data using a designed 

privacy protection algorithm. The high-sensitive and 

low-sensitive are then encrypted using different 

encryption method and stored in the private cloud and 

public cloud and leave the unclassified data 

unencrypted. We also use DoDAF to describe the 

details of the proposed architecture. 

 

一、前言 

網路的發達提高了資料存取的效率，也帶來

了資料安全問題。因此，世界各國紛紛制定了許

多隱私保護的政策及法律規定，如美國聯邦政府

所制定的金融服務法（The Gramm-Leach-Bliley 

Act，GLB）、醫療保險可攜性與責任法案（Health 

Insurance Portability and Accountability Act ， 

HIPAA ） 、 電 子 通 訊 隱 私 法 （ Electronic 

Communications Privacy Act，ECPA）[7]及我國制

定的個人資料保護法[6]等，都對於資料保護的議

題加以規範。 

自從雲端運算（Cloud Computing）一詞於 2006

年首次被提出來之後，目前已經成為熱門的研究領

域，雲端服務所帶來的強大運算能力與儲存容量媲

美超級電腦，但是整體建置成本較為低廉，因此，

吸引用戶改變原有習慣，使得雲端運算逐漸發展成

為一種新的商業營運模式。根據國際資料公司 

（International Data Corporation, IDC）的調查分



析，雲端運算的服務模式為企業帶來了幾項重要的

優勢[1]，包含了隨需求付費、佈署容易、節省資

訊設備投資及降低人力成本等等好處。然而，雲端

運算也帶來了新的安全問題[2-8]，這些雲端運算專

屬的安全問題若不能解決，雲端運算的發展將受到

限制[3]。在 iThome[5] 2011 年所提出的調查報告

中指出，近 7成的企業有意願採用雲端儲存服務，

但是多以資料備援與非關鍵應用資料為主，一些重

要的關鍵系統(如 CRM、ERP 等)內容仍然會考量

安全問題，而沒有上傳至雲端。雖然公有雲的租用

成本低廉，但其安全性可能有疑慮[9]，如資料的

保密性、資料管理的可信度，資料遺失等。因此，

企業偏好選擇私有雲作為導入雲端運算的第一步

[10, 11]。私有雲的好處是專屬企業使用，雖然其

建置成本較高，但資料及服務品質都可以由自己掌

握。未來企業選擇雲端的趨勢會朝向混合雲

（Hybrid Cloud）發展[12]，因為混合雲可以先由

企業建置內部私有雲，再視需求及使用量租用外部

公有雲的服務，使得 IT 資源的利用更有彈性。 

為了保護雲端資料的安全，目前常採用「資料

加密」作法，其是對於雲端儲存環境的資料與檔案

全部進行加密後再儲存，待使用者需要取用時再執

行解密，所以使用者在資料存取過程中會反覆不斷

地執行加密與解密的動作。此方式將會消耗大量的

系統資源如 CPU、記憶體等資源，使得系統負擔

沉重，大幅降低系統效能[13]。因此，本研究擬提

出雲端環境下資料保護架構以解決上述之問題。 

本研究所提出之雲端環境資料保護架構是先

將雲端資料儲存方式區分為私有雲及公有雲。企業

的原始資料先透過本研究所設計的雲端隱私保護

演算法處理進行機敏性區分，再依資料的機敏性進

行分級加密，分別儲存於私有雲及公有雲，並且對

機敏資料進行存取控制，以此減少資料加密的資源

消耗，並同時兼顧雲端運算的效能。本文同時利用

美國國防部架構規範（DoDAF）進行各個階段的

產出文件意涵之描述，以說明本架構之可行性。 

本文其餘段落安排如下：第二節說明本研究提

出之雲端資料保護架構；第三節為符合美國國防部

架構規範（DoDAF）對本研究所提出架構之描述；

第四節則是本文的結論。 

 

二、適用於雲端環境之資料保護架構 

本研究根據未來企業在雲端可能使用的資料

儲存環境，提出雲端資料保護架構，其資料保護方

式及資料存取控制分述如下： 

1. 資料保護方式 

一般而言，從企業角度來看，只要是公開後會

對企業造成損失或影響的內容都可以列為高機敏

資料，只限於符合認證並擁有權限的內部使用者存

取；而屬於與使用者自身相關的資料則列為低機敏

資料，則限於符合認證的外部使用者存取；而不具

上述機敏性質之資料則屬公開資料，例如企業對外

公告的資訊等，則可提供一般使用者瀏覽。在資料

儲存方面，可以區分為組織內部的私有雲及外部的

公有雲環境。組織內部的私有雲擁有最高的管理自

主權，可以完全掌握資料的所有權與控制權，而外

部的公有雲環境則是根據其簽訂的服務層級協定

（Service Level Agreement, SLA）規定之內容，由

雲端環境供應商所代為管理，管理機制由雲端環境

供應商所制定，管理自主權相對來說比較低。 

本研究所提出之雲端資料保護架構(以下簡稱

本架構)即依據上述之概念，將欲保護之資料區分

為高機敏性資料、低機敏性資料及無機敏性資料等

三大類，並分別將高機敏性資料存放於私有雲內，

並施以高強度加密；而低機敏性資料及無機敏性資

料則存放於公有雲內，並施以低強度加密及不加密

處理，如圖 1所示。其詳細執行方式如下： 

(1) 首先執行隱私保護演算法，移除企業資料

庫中機敏欄位的內容，或調整機敏欄位原

始值，隱藏其機敏內容，完成欲存放於公

有雲之資料。 

(2) 欲儲存於公有雲中的資料再透過隱私保護

演算法，進一步區分低機敏性及無機敏性

的公開內容，分別存放於公有雲 

(3) 將已區分為高機敏性之資料則存放於私有

雲。 

 

 
圖 1本雲端環境資料保護架構示意圖 

 

2. 資料存取控制 

本研究將使用者區分為企業的內部使用者（員

工）及外部使用者（會員）、一般使用者（訪客）

等身份，而連網設備類型可以區分為個人電腦、行

動裝置等設備，不同設備規格的差異，會影響到身

份認證技術及加密方式的選擇，如圖 1所示。 

由於私有雲存放高機敏性之資料，若這部分資

料若洩露，重則影響企業生存，因此，此部分資料

僅限內部使用者（員工）進行存取。為保護此部分

資料，本架構採用兩種以上的認證技術進行身份驗

證，並管制其存取權限；在公有雲的環境下，資料

是由雲端供應商代為管理，資料管理機制由供應商

所制定，考量雲端處理的資料量龐大，公有雲對於

低機敏性資料採用低強度的加密演算法處理後儲

存，來減輕系統運算負擔，外部使用者（會員）對

低機敏資料進行存取時，可以採用動態密碼（One 

Time Password, OTP）驗證方式進行身份驗證，並



管制其存取權限。若是用戶使用行動裝置，則增加

無線傳輸加密機制(例如 WEP 及 WPA等)，以保護

資料傳輸時的安全。而無機敏的資料則直接儲存於

公有雲上，不需額外加密並開放一般使用者（訪客）

公開瀏覽及存取。 

 

三、雲端環境資料保護架構描述 

為了更進一步說明雲端資料保護架構的運作

方式，本文採用美國國防部架構規範（DoDAF）

來描述本研究所提出之架構。DoDAF 是一套有效

描述國防任務架構或是軍事系統架構之參考與指

導，也可以用於非軍事應用。藉由作業（作戰）觀

點（Operational View, OV）、系統與服務觀點

（System View, SV）及技術標準觀點（Technical 

View, TV）等觀點來分析描述國防系統運作及流程

的整合架構[14,15,16]。透過 DoDAF 規範描述的產

品可以執行跨組織的比較與關聯，完整呈現系統的

功能。利用 DoDAF 的規範可以更完整地描述本研

究提出的雲端資料保護架構的發展、演進及運作方

式，建立系統設計規畫的基礎，提供不同領域的人

員一個溝通的橋樑。 

DoDAF 規範各個觀點之間的關係如圖 2 所

示。DoDAF 規範在不同的觀點會產出不同的描述

文件，本文參考 DoDAF2.0 規範的 8 種觀點及 52

種描述模式，依據本研究之需要產出計有高階作業

概念圖（High Level Operational Concept Graphic, 

OV-1）、作業節點連接描述（Operational Resource 

Flow Description, OV-2 ）、 組 織 關 係 圖

（Organizational Relationships Charts, OV-4）及作

業活動模式（Operational Activity Model, OV-5b）

等描述文件[18]，其意義與目的分別說明如下： 

1. 高階作業概念圖（OV-1） 

高階作業概念圖是以圖形描繪出全般運作任

務，並強調運作任務中主要的作業節點及運作方

式，利用不同的圖像及文字說明表現任務中所在位

置、組織、資產或目標，提供整個架構的運作概念。 

本架構的高階作業概念圖如圖 3 所示，本文利用

DoDAF 架構開發工具軟體 IBM Rational System 

Architect 所繪製，在圖型中以雲端隱私保護架構為

核心，其組成包含企業資料庫、私有雲、公有雲及

使用者等四個藍色區塊，核心活動流程包含隱私資

料保護、分類儲存、分級加密及權限管理等四個紅

色區塊。從企業資料庫、私有雲、公有雲及使用者

等節點區塊以箭頭指向雲端隱私保護架構代表其

節點本架構組成要素，而活動流程方塊與不同節點

之間的連線代表活動與節點的關係。例如企業資料

庫節點與隱私資料保護和分類儲存兩活動的連線

代表企業資料庫的資料會先經過隱私資料保護流

程對機敏資料內容加以調整，而調整後的資料再區

分機敏性進行分類儲存的動作，私有雲與公有雲兩

個節點與分級加密和權限管理兩活動之間的連線

代表依據不同機敏等級的資料使用不同等級的加

密程序來加以保護，以及透過權限控管的活動來限

制使用者存取資料的權限。透過此圖形的描繪讓相

關人員對本架構先行產生整體的運作概念。 

2. 作業節點連接描述（OV-2） 

OV-2 以圖形方式描述具有產生及處理資訊的

節點與組織，將各節點之間的資料交換需求以具方

向性箭頭（需求線）表示，目的是追蹤從一特定節

點至其他節點的資料交換需求，作業節點會隨著層

級架構而有不同的解釋，資料交換的內容可以作為

架構開發及架構運作之準據。 

在本描述文件中，作業活動可以分為八個節

點，分別是企業、企業資料庫、私有雲、公有雲、

內部使用者、外部使用者、一般使用者及系統管理

者，其中包含決策節點、作業節點及使用節點等三

種節點類型，決策節點為實線方框代表企業，作業

節點為虛線方框代表企業資料庫、私有雲及公有

雲，使用節點為雙實線方框代表三種使用者及系統

管理者，如圖 4所示。各節點之間交換的需求如需

求線的文字說明，箭頭方向指示從來源端至目的端

的需求。決策節點中的項目為企業對於資料保護的

相關指導政策，包含使用者存取權限政策、機敏性

資料分類政策與資料分級加密政策等，其政策指導

會指向企業資料庫、公有雲及私有雲三個節點，控

制其節點內活動的執行。而內部使用者、外部使用

者及一般使用者三個節點中的活動則對於企業資

料庫、私有雲及公有雲等作業節點提出存取的需

求，而作業節點在根據權限管理的活動流程賦予權

限，系統管理者則對企業資料庫提出存取的需求進

行系統管理的工作。  

3. 組織關係圖（OV-4） 

組織關係圖呈現雲端資料保護架構中企業與

組織和公有雲環境、私有雲環境及使用者之間的隸

屬關係。組織關係圖如圖 5所示。在雲端資料保護

架構中包含企業、資訊部門、企業資料庫、私有雲、

公有雲、雲端供應商等單位，相關人員包含內部使

用者（員工）、企業內系統管理員、外部使用者（會

員）及一般用者者（訪客）。其中系統管理者、員

工、私有雲、企業資料庫隸屬於企業以實線表示，

公有雲隸屬於雲端供應商以實線表示，公有雲與企

業之間為租用服務的關係以虛線表示，會員及訪客

與公有雲之間的關係為需求服務關係以虛線表示。 

4. 作業活動模式（OV-5b） 

作業活動模式是指在分節特定任務項目中所

發生的活動，並在架構中呈現作業行動與行動間的

相互關係。本圖採用 Visio 2007 流程圖軟體的 IEF0

圖形來繪製，在系統中的每一個活動以一個方塊表

示，於方塊右下角顯示活動的次序及階層符號。活

動與活動之間，以箭頭代表輸入、輸出及控制端，

箭頭可以用來識別功能流入及流出的方向。圖形中

輸入代表執行活動所需的資料，輸出代表執行此功

能後所產出的資料，控制端代表此功能如何產生。

作業活動模式一般以階層式方式呈現，利用階層化

的技術可以將複雜的活動解構化，在活動名稱上方

的箭頭為控制端，代表執行活動所依據的政策與規



範，下方為參與單位及工作機制，活動的輸出將成

為後續活動的輸入，直到產出最終的輸出結果，透

過作業活動模式使我們了解各階層活動的執行情

形與前後關係。本架構產出之作業活動模式如圖 6

所示，其活動分述如下： 

(1) 隱私資料保護階段：企業資料庫中的原始

資料作為輸入源，雲端隱私保護演算法為

控制端，輸出為依機敏性分類後資料，並

提供作為分級加密及分類儲存兩個活動的

輸入源。 

(2) 分級加密階段：依機敏性分類後資料為輸

入源，受到資料分級加密政策所控制，本

活動的執行機制，依據資料機敏性的等級

在公有雲及私有雲的環境下執行不同強度

的加密動作，其輸出為加密資料。 

(3) 分類儲存階段：本活動的輸入源為加密資

料，活動受機敏性分類政策所控制，活動

的執行機制是將企業資料庫及加密處理的

資料依據機敏性分類政策將高機敏資料儲

存於私有雲，而低機敏及公開資料則儲存

至公有雲。 

(4) 權限管理階段：本活動的輸入源為雲端環

境儲存之資料，受到使用者存取權限政策

所控制，活動的執行機制是在公有雲及私

有雲環境下對使用者進行身份驗證後，使

用者再根據被賦予的權限存取資料，活動

輸出為授權存取的資料。 

 

 
圖 2 DoDAF 觀點關聯圖[17] 

 

 
圖 3本架構之高階作業概念圖(OV-1) 

 



 
圖 4本架構之運作節點連接描述(OV-2) 

 

 
圖 5本架構之組織關係圖(OV-4) 
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圖 6本架構之作業活動模式(OV-5) 

 



四、結論 

由於資料加解密的過程會消耗相當大量的系

統資源，導致整體服務的效能降低。本研究提出適

用於雲端環境下之資料保護架構，以兼顧雲端資料

安全及使用效率。 

本架構將欲保護之資料區分為高機敏性資

料、低機敏性資料及無機敏性資料等三大類。對高

機敏性資料而言，將其存放於私有雲內，施以高強

度加密及採用兩種以上的認證技術進行身份驗

證。對低機敏性資料及無機敏性資料而言，則將其

存放於公有雲內，並對低機敏性資料施以低強度加

密及採用動態密碼驗證方式進行身份驗證；另外，

增加無線傳輸加密機制，以保護資料使用無線傳輸

之安全。 

本文同時嘗試使用 DoDAF 規範所產出的文件

產品描述所提出的雲端資料保護架構，產出包含高

階作業概念圖(OV-1)、作業節點連接描述(OV-2)、

組織關係圖(OV-4)及作業活動模式(OV-5b)等文件

從不同的觀點描述同一架構，讓不同領域的人員可

以更為瞭解本研究架構於各個節點與各個活動之

間的運作流程，對於後續完成雲端資料保護架構的

目標將有所助益。 

後續將對於本架構在技術層面的隱私保護演

算法、分級加密程序及權限管理領域加以深入研究

與設計，以期實現雲端環境下資料保護架構具體化

的目標。 
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