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摘  要 

本研究的目的為設計一個具自我認證機制的

多重盲簽章方法，有別於以往學者之盲簽章侷限於

一次盲簽章一份文件的傳統方法，達到文件內容具

有完整性、機密性、鑑別性、不可否認性、隱匿性、

不可追蹤性等需求，並利用橢圓曲線其特殊的點加

法運算及其在同樣的安全度之下僅需要較小的密

鑰長度，除增加密文之混淆度，可加強密文之完整

性與安全性，並以國軍電子採購業務的應用為例。

現行國軍所使用的電子化採購系統雖說已完成電

子化的初步目標，但距離真正的全面使用電子化尚

有努力的空間，其原因不外乎安全性的考量，更由

於電子資料必須在網際網路上進行處理、儲存，可

能提高資料外洩風險帶來的疑慮，本研究以密碼學

理論為基礎，強化國軍電子化採購系統的安全性，

並導入自我認證之多重文件盲簽章機制來強化目

前採購系統上的安全疑慮，避免製發憑證的過程中

會有偽冒用戶身分的安全弱點，同時也可以降低公

鑰儲存、計算與管理的成本與風險；目前大部分之

盲簽章都僅於一次盲簽章，本研究能有效的減少盲

簽章次數、簡化傳輸作業時間及多重盲簽章手續，

強化廠商身分及投標文件內容遭窺探與篡改等安

全問題。 

 

關鍵字：軍事採購，盲簽章，自我認證，多重文件。 

 

一、前言 

 隨著網路科技日新月異，政府為了能夠讓民

眾更容易取得政府所提供的資訊與服務，正積極推

動電子化政策，並利用電子商務技術建置電子採購

系統，以節省成本及大幅提升整體採購流程效率。

國軍在電子化政策下，也將軍事採購作業逐漸改為

電子化採購，促進了採購效率的提升與節省採購成

本，以期軍事機關辦理採購過程更為公平與公正。

但由於電子資料必須在網際網路上進行處理、儲

存，可能提高資料外洩帶來的風險，因此在廠商在

進行投標作業傳遞資料時可能遭受竊取、篡改等資

安問題的發生，而造成廠商身分及投標文件內容洩

漏，發生不法情事。如何有效保護廠商身分隱密性

及投標文內容的機密性，便成為值得深思的議題。 

 雖然目前電子化採購系統運用 RSA、電子憑

證(CA)及數位簽章等密碼學技術來實作系統，雖然

可達到對資料訊息的機密性、完整性、鑑別性及不

可否認性，也會很容易地洩露使用者的身分。以實

作 RSA 公開金鑰系統為例，若某銀行欲對一個訊

息 m 進行簽章以認定其為有效的電子現金，因此

可利用雜湊函數計算出訊息雜湊值的簽章。當商店

送來卻結算存入帳戶的電子現金時，銀行能將所紀

錄的訊息 m 和使用者識別資訊進行比對，就能輕

易瞭解及追蹤使用者的消費行為[16]，另現今採購

系統在設計配發電子憑證(CA)上大多採用以公正

的第三方為基礎的方式來執行身分安全認證事

宜，但這個先決條件必須是這個系統認證中心是安

全且可靠的，不會有偽冒使用者的金鑰之行為發

生，這此因素都將會增加使用者對於傳送資料文件

及存放安全產生疑慮，而且目前在採購系統作業上

大多是採用一個標項文件就必須加密一次，一個標

案有多份標項文件就必須多次加密作業，造成作業

程序繁雜。 

有鑑於此，本研究係以基於橢圓曲線密碼學為

理論基礎，應用具自我認證之多重文件盲簽章機制

[18]，可以避免製發憑證的過程中會有偽冒用戶身

分的安全弱點同時也可以降低公鑰儲存、計算與管

理的成本與風險；並能以多份投標文件項目執行一

次盲簽章及加密的方法，將多文件的資訊藉由混淆

機制，將其變成一份密文來傳送，直接增加密文破

解的難度，進而提高網路傳送資訊更高的安全性，

將它應用於軍事電子化採購作業，以確保廠商身份

不被偽冒及進行投標時對其投標文件作盲化，並於

驗標時對投標文件及簽章作驗證，以期國軍電子化

採購作業更加安全及有效率。 

二、文獻探討 

(一)、現行軍事採購流程 

依據「軍事機關採購作業規定」，採購以集中

辦理為主，惟國防部得視事實需要授權辦理，而採

購時應循計畫申購階段、招標訂約階段、履約驗收

階段等三階段編組執行[20]，其採購流程如圖 1。 

 
圖 1 採購流程圖 



(二)、橢圓曲線公開金鑰密碼系統 

自從 Miller[11]與 Koblitz[6]兩位學者分別提出

利用橢圓曲線來實作公開金鑰密碼系統，發展出一

套能提供與 RSA及 ELGamal非對稱式金鑰密碼系

統相同安全強度且所需要金鑰長度卻較短的橢圓

曲線密碼系統。其橢圓曲線一般方程式為：
2 3 2+ + = + + +y axy by x cx dx e其中 a、b、c、d、e

是實數。在橢圓曲線中，點加法運算是經過特別定

義的，除此之外，也另外定義一個無窮遠點 O，對

任一點 A E ， A O O A A    。 

橢圓曲線定義[12]：令 p 是大於 3 的質數，在

GF(p)中的橢圓曲線 2 3: modE y x ax b p   ，其中
3 24 27 0(mod )a b p  。而此橢圓曲線群 GF(p)中的點

加法運算定義為如下：令 1 1( , )A x y 與 2 2( , )B x y

為 E 上的點，則若 2 1x x 且 2 1y y  ，則

A B O  ； 否 則
3 3( , )A B x y  ， 其 中
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橢圓曲線密碼系統的另一個優點是其加密的

密鑰長度短，在同樣的安全度之下，橢圓曲線密碼

系統僅需要較小的密鑰長度，相同地，在同樣的密

鑰長度下，橢圓曲線密碼系統卻擁有更高的安全

性，如表 1。 

表 1  RSA 與 ECC相同安全度金鑰長度比較表 

RSA 與 ECC 相同安全度金鑰長度比較 

RSA 512 1024 2048 3072 7680 

ECC 112 163 224 256 384 

Key 1:5 1:6 1:9 1:12 1:20 

資料來源:蘇品長[15] 

(三)、盲簽章 

Chaum[2]利用  RSA 的方法提出盲簽章機

制，主要概念有兩個重要的特性：送簽章者將先作

盲化後將訊息傳遞給簽章者作簽章時不會洩漏文

件內容，事後除了送簽者外無人可以追蹤所簽文件

與送簽者的關係。有了這兩個特性，使得盲簽章得

以應用在電子投票[4,7,8]及電子現金[1,9,10]。而盲

簽章演算法流程如圖 2。 

 
圖 2盲簽章流程關係圖 

 

(四)、自我認證公開金鑰密碼系統 

Girault[5]提出公開金鑰密碼系統下的自我認

證機制，其三個層次安全等級如表 2。目的在授權

階段可由使用者參與公鑰的計算；而使用階段可以

獨立進行身分自我認證，而不需再透過公證第三方

的身分認證的演算法。它具有較高的安全性、較低

的管理負擔以及完成身分認證的高效率特性，特別

適合應用在點對點網路或是無線網路的環境。其中

Level 3 安全等級指的是系統驗證過程中所有詐偽

的行為會被偵測出來，即是 Girault 所提出來的自

我認證公開金鑰密碼系統[14]。 

表 2  Girault 公鑰系統三個層次安全等級 

安全等級 說明 應用案例 

Level 1 

憑證中心知道所有使用者

的私密金鑰與公開金鑰，

而且在任何時候都可以偽

冒任一個使用者而不被發

現。 

以身分為基礎

的認證系統 

Level 2 

憑證中心不知道使用者的

私密金鑰，但卻可以伺機

偽造出一個不合法的使用

者而不易被發現。 

電子憑證之認

證系統 

Level 3 

1.使用者的私鑰是自行選

定的，認證中心須由使用

者傳送過來的參數資料才

能計算其公鑰，故認證中

心不能自行產生甚至是偽

照使用者的公鑰。 

2.使用者會自行驗算認證

中心所傳來的公鑰之正確

性，認證中心無法主導使

用者公鑰之產生及驗證。 

自我認證公開

金鑰密碼系統 

 

三、具自我認證之多重文件盲簽章機制設計-以國 

軍電子採購業務為例 

設計多重盲簽章之機制，有別於以往學者之盲

簽章侷限於一次盲簽章一份文件的傳統方法，達到

文件內容具有完整性、機密性、鑑別性、不可否認

性、隱匿性、不可追蹤性等需求，並利用橢圓曲線

其特殊的點加法運算及其在同樣的安全度之下僅

需要較小的密鑰長度，除增加密文之混淆度，可加

強密文之完整性與安全性，因此本研究提出一種植

基於橢圓曲線離散對數的具自我認證之多重盲簽

章機制可適用於國軍事電子化採購方案中，在本研

究中先讓雙方自我認證以確保雙方身分不被偽冒

及改善以往一次盲簽章機制，改進成多重盲簽章之

概念，這項創新機制的導入 Level 3 安全等級的自

我認證及縮短系統在作業處理時多餘程序進而提

升執行時的效率，本研究整體運作示意循序圖如圖

3 所示： 



 
圖 3本研究整體運作示意循序圖 

(一) 系統參數符號說明 

系統初始時針對密碼系統作一個參數設定選

擇，以下針對本研究中各參數進行說明，如表 3

所示： 

表 3  系統使用符號之說明 

項目 符號 說明 

1 CA  系統認證中心 

2 ( )qE F  
有限域

qF 中的一條橢

圓曲線 

3 G 橢圓曲線中的基點 

4 n 
橢圓曲線上基點的秩

(order) 

5 q 
1602q  之質數 

6 , ,a b cid id id
 

廠商 A、採購中心 B、

採購機關 C的 ID資訊 

7 CA CAPK sk、  
CA的公鑰與私鑰 

8 PK
n

 
系統內各成員與 CA完
成註冊所取得的驗證公
鑰 

9 
, ,A B Csk sk sk  

廠商 A、採購中心 B、
採購機關C所選擇之私
鑰 

10 AS 、 BS 、 CS
 
廠商 A、採購中心 B、
採購機關C之公開金鑰 

11 nw  計算出的簽章 

12 nV  註冊申請的簽章 

13 ne  本身資訊求得之雜湊值 

14 1()h  雜湊函數(值轉值) 

15 2 ()h  雜湊函數(點序列轉值) 

16 2 ()m pf
 

將訊息轉為橢圓曲線點
之函數 

17 2 ()p mf
 

將橢圓曲線轉為訊息之
函數 

18 nt  成員所選擇之時間戳記 

19 m 明文訊息 

20 
ijm  明文之分解區塊 

21 M 
將明文雜湊函數(點序
列轉值)後的值 

22 
Ar 、 Ak  

廠商、CA之隨機秘密
參數 

23 h() CA公開之雜湊函數 

 

(二) 系統初始階段 

Setp1：金鑰產製中心(Key Generatin Center, CA)系

統建置階段 

首先系統認證中心(CA)在有限域
qF 上選取一條安

全的橢圓曲線 ( )qE F （q 為一個 160 bit 以上之大

質數)並在 ( )qE F 上選一階數(order)為 n 的基點

G，使得 nG＝O， 其中 O為此橢圓曲線之無窮遠

點。系統選擇的一個單向無碰撞雜湊函數 h()，計

算公開金鑰。 

CA CAPK sk G           (1) 

最後公開 , , , , ()CAE G q PK h 。 

Setp2：各方成員註冊階段 

以廠商 A為例；廠商以自己的 Aid 及選擇隨機秘密

參數值  2, 2Ar n  ,，以 Ar 產生簽名檔 AV 後，再

將 Aid 與 AV 傳給 CA， AV 計算如下： 

( || )A A AV h r id G          (2) 

CA 選擇隨機秘密參數值  2, 2Ak n  計算廠商之

公鑰 APK 及簽章 Aw 後傳給廠商，計算如下： 

( ( )) ( , )A A A A Ax AyPK V k h id G q q      (3) 

( ( ))A A CA Ax Aw k sk q h id    (4) 

廠商利用 CA 傳回來的參數（公鑰
APK 及簽章

Aw ），自己計算產生私鑰
Ask 並且用簽章 Aw 驗證公

鑰 APK 的正確性，計算如下: 

   A A A ASK W h r id       (5) 

廠商 A計算其公開金鑰
AS ： 

A AS sk G                  (6) 

證明式如下： 

A AS sk G                     (7) 

  [ ( ( ) ) ( | | ) ) ]A A C A A x A A AS k s k q h i d h r i d G       (8) 

[ ( ( ))] ( || )A A CA ax A A AS k sk q h id G h r id G     (9) 

CA CAPK sk G  

    A A A A Ax A CAS k h r id G q h id PK         
 

    A A A A Ax A CAS k G h r id G q h id PK      

 A A AV h r id G

  A A A Ax A CAS k G V q h id PK      
 

  A A A APK V k h id G    
   ( )A A A A A AV PK k h id G PK k G h id G       

  ( )A A A A A Ax A CAS k G PK k G h id G q h id PK        

    A A A Ax A CAS PK h id G q h id PK      
 

各方成員與 CA註冊程序如上，一旦所有申訴人與

各方成員（n）CA 完成註冊並取得屬於自己的公



鑰
nPK 及簽章

nw 後，可自行計算私鑰與驗證公鑰的

正確性，並可憑（
nid 、

nPK 、
nS ）與需認證身分

的通訊方進行認證，而不在需要 CA替雙方執行身

分認證工作。 

(三)、廠商 A與採購中心 B進行（相互驗證階段） 

廠商A與採購中心B自CA取得合法認證身分

後，在進投標前可憑 CA核發之身分參數資料互相

身分驗證，相互確認(
Aid 、 APK 、

AS )及(
Bid 、

BPK 、
BS )是否正確，採購中心驗證廠商檢察式如

下: 

  ( )A A A Ax A CAS PK h id G q h id PK      
 (10) 

?

A AS S                     (11) 

接著以憑同理，廠商也可驗證採購中心: 
?

B BS S                    (12) 

(四)、廠商 A與採購中心 B進行(盲化階段) 

如果雙方驗證對方身分正確無誤之後，廠商 A

將 n 份投標文件 m 傳送給採購中心 B，    

m ={m1,m2,m3,…,mn}。並將每份投標文件明文

mi，i=1,2,...,n分成 2個區塊。 

{ , ,..., , }
11 12 1 2

m m m m m
ij n n
 ，i=1,2,…,n，j=1,2  (13) 

並對明文
ijm 實施雜湊利用明文轉點方式將明文

轉為點座標計算 如下： 

1( )ijh m m                 (14) 

2 1 2( ) , ,...m p nf m P P P            (15) 

{ , , ,..., }
0 1 2

P P P P P
i n


           (16) 

2 ( )ih P M                 (17) 

接著廠商 A選擇一個時間戳記
A qt Z 與以本身資

訊求得之雜湊值 Ae 與時間戳記做為盲因子，盲化

多個訊息 M，計算: 

' A AM e t M                  (18) 

之後將 'M 傳給採購中心 B。 

(五)、廠商 A與採購中心 B進行(簽章階段) 

當採購中心 B 收到廠商 A 所傳送過來的 'M

後，以其私鑰
Bsk 對盲化訊息 'M 執行簽章作業，

再用私鑰
Bsk 加密於廠商公鑰，以證明此投標文件

為合法有效票，計算如下： 

'M BS M sk                   (19) 

(六)、採購中心 B與採購機關 C進行(相互驗證身 

分階段) 

開標前，採購機關 C 要先和採購中心 B 做一

個驗證身分的動作，確認無誤後才能解 開 標

單，計算如下： 

  ( )B B B Bx B CAS PK h id G q h id PK      
  (20) 

?

B BS S                      (21) 

接著以憑同理，採購中心也可驗證採購機關: 
?

C CS S                      (22) 

(七)、採購機關 C進行(解盲簽章階段) 

採購機關 C收到隱匿投標文件
MS  後，卻解開

隱匿投標文件，需自廠商 A 取得
At 及 Ae 盲因子，

以進行解盲動作，故採購機關 C 須與廠商 A 相互

驗證，計算如下： 

  ( )C C C cx C CAS PK h id G q h id PK      
 (23) 

?

C CS S                      (24) 

接著以憑同理，採購機關 C也可驗證廠商 A: 
?

A AS S                      (25) 

如果驗證無誤，採購機關 C與廠商 A計算雙方共

同隱匿金鑰
ACX ，計算式如下: 

Setp1：廠商 A以時間戳記 At , 計算出 AR 並傳給採

購機關 C，計算如下： 

A AT t G                     (26) 

            
A AS SK G   

            
AC A C C AX sk S sk S     

            
A AC AR X T     

Setp2：採購機關 C以所獲得資訊求得 At 及 Ae ，計

算如下： 

             
A AC AR X T   

A AC AT X R                (27) 

      ( )A A C At G sk sk G R      (28) 

採購機關 C以(
A A CR PK PK， ， )求得 At 及 ( , )A A Ae h PK ID  

Setp3：採購機關 C以所獲得資訊得 At 及 Ae ，解開

自採購中心 B傳來的盲化隱匿投標文件 MS  ，計算

如下： 

1 1

M A A Ms e t s                  (29) 

Setp4：接著將多文件進行解密動作，計算如下： 

將點 P
i
轉回訊息： P

i
={P1,P2,…,Pn}，i=1,2,…n。  

2 1 1 1 2 2 1 2 2 1 2( ) { , , , , . . . , }p m i i j n nf p m m m m m m m  ， i=1,2,…,n，j=1,2。 (30) 

對明文 'ijm 做雜湊值運算
2( )ijh m m

  ，驗證 

?

'm m        (31) 

若等式成立則確認收方所收之訊息正確無誤。 

四、安全性及效益分析 

以密碼學理論為基礎，導入具自我認證之多重

文件盲簽章機制，可以避免製發憑證的過程中會有

偽冒用戶身分的安全弱點同時也可以降低公鑰儲

存、計算與管理的成本與風險；並能以多份投標文

件執行一次盲簽章及加密的方法，以減少檔案分批

簽章次數及傳輸頻寬之需求，以達到資訊的完整

性、不可否認性、隱匿性、不可追蹤性、不可偽造

性等特性，以下針對本研究之安全性及效益分析進

行探討： 

(一)、安全性分析 

 本研究之具自我認證之多重文件盲簽章機

制，其安全性植基於橢圓曲線離散對數難題及與廠

商身分、投標文件內容之隱匿性，可達機密性、完

整性、不可否認性、可驗證性、不可追蹤性、不可

偽造性等安全需求，綜整本研究之安全性分析略述



如下： 

1.可離線作業的身分自我認證 

系統內成員以自己的 id 及選擇機密參數值 r

產生簽名檔 V，如式(2)（ ( || )A A AV h r id G ）後將

id 與 V 傳給 CA做註冊才能獲得其簽章與公鑰，

並 可 驗 證 公 鑰 之 正 確 性 ， 如 式 子

(4) ( ( ))A A CA Ax Aw k sk q h id   ，一旦所有成員取得

簽章與公鑰，之後運用其身分時，須使用由 CA所

授予之公鑰等參數進行相互身分驗證，而不須與

CA 保持連線狀態，可達與認證中心 CA 離線作業

之效，並且個階段成員都有可驗證性。 

2.機密性 

如廠商以其參數雜湊值
Ae 及時間戳記

At 為盲

因子，故投標文件於簽章過程中，已利用僅有廠商

知道之盲因子將投標文件訊息進行盲化如式(18) 

A AM e M t    與式(19) 
M BS M sk   ，因此，採購

中心並無法得知廠商之投標內容為何，無法還原原

始資料，僅能依其權限進行簽署該份投標文件，而

攻擊者如要竄取就必須面臨破解橢圓曲線離散對

數之難題。 

3.完整性 

如廠商 A 將多份投標文件項目內容明文訊息

分成數個區塊再對明文進行雜湊運算得 m，如本方

法式子(14)中
1( )ijh m m ，若第三方想要竄改明文偽

造 m 而不被發現，則必須面對破解單向雜湊函數

的問題及面對橢圓曲線離散對數問題，使得本系統

可以得到完整性的確保。 

4.不可否認性 

如採購中心能簽署盲化的投標文件訊息，而且

採購中心不會介入存取投標內容，讓廠商不必擔心

因採購中心的疏失而導致投標內容曝光，且僅有採

購中心才可以產生合法盲簽章，如式子 (19)中

M BS M sk   ，因為偽造者無法知道簽章者產生簽

章的私密金鑰 ，因此無法偽造出盲簽章。故採購

中心（簽章者）不能否認自己簽署過之訊息，且如

果攻擊者要從中求得採購中心的簽章（私密金鑰）

是很困難的，因為會面臨橢圓曲線離散對數的難題

（ECDLP）。 

5.可驗證性 

各階段成員於使用系統前，皆須做註冊及身分

確認，才能獲得其憑證與公鑰，且在運用其身分

時，須使用由 CA所給予之公鑰等參數資料進行相

互身份驗證，因此各階段成員身分都有可驗證性例

如 式 子 (10)   ( )A A A Ax A CAS PK h id G q h id PK      
 

及(11) 
?

A AS S   。而採購中心將盲化投標文件訊息

轉發給採購機關前，需先進行身分上之驗證如式子

(20)   ( )B B B Bx B CAS PK h id G q h id PK      
及(21) 

?

B BS S  。而

採購機關於收到盲化投標文件後，欲解開盲化投標

文件，亦須先與廠商進行身分驗證如式子 (23) 

  ( )C C C cx C CAS PK h id G q h id PK      
及(24) 

?

C CS S  ，驗

證無誤後才可以所得之身分驗證訊息與雙方共同

之隱匿金鑰獲得盲因子如式子。   

6.不可追蹤性 

經過加盲的訊息，簽章者無法得知真正的文件

內容如式子
A AM e t M     (18)中，因為盲因子

「
Ae 」是隨機的，簽章者僅知道這些資訊是經由

自己簽署過的，此時簽章者與文件脫離了的關係

(unlinkability)，以達到匿名的效果。 

7.不可偽造性 

系統認證中心須由使用者傳送過來的參數資

料 (如 Aid 、 AV )才能計算其公鑰，如式子 (3) 

( ( )) ( , )A A A A Ax AyPK V k h id G q q    ，且使用者的私密金

鑰是依 CA 傳回的簽章 AW 計算得到的，如式子(4) 

( ( ))A A CA Ax Aw k sk q h id   ，所以系統認證中心不能

自行產生甚至是偽照使用者的公鑰，可避免因系統

認證中心知道所有使用者的私密金鑰，偽造產生一

個完全不存在的使用者的情事發生。另在本式子

(17) 中
2 ( )ih P M ，由於 hash 單向雜湊函數有無

法逆推的特性，無法正確的求得資訊或中途遭受第

三方所偽造的可能，所以在 hash 的保護下，偽造

有效文件是困難的。 

(二)、效益分析 

本節效益特針對國軍現行電子化採購與本研

究比較各項安全性，如表 4。 

表 4  效益分析比較表 

比較 

項目 

現行運作 

機制 

具自我認證之多重文件

盲簽章機制(本研究) 

核心 

原理 

RSA 加密機

制、單一文件

加密機密 

橢圓曲線簽密機制、自

我認證、多重文件盲簽

章機制 

運算 

速度 
慢 快 

不可

否認

性 

密文資料僅透

過數位簽章進

簽章驗證。 

透過橢圓曲線簽密法來

進行簽章驗證，達到不

可否認性。 

使用

者認

證 

僅透過設定值

設定辨識使用

者身分，無法

驗證資料來源

的合法性。 

公鑰及簽章由認證中心

產生，公鑰由使用者自

行驗證及參數資訊輔助

產生私鑰；金鑰產生之

順序為公鑰→私鑰→驗

證式，以確保參與者身

分合法性，並防範惡意

者的偽冒。 

密文 

完整

性 

使用雜湊函數

及數位簽章進

行密文完整

性。 

1.除檢查密文之雜湊值

外，密文具有雪崩效

應，除非密文全部正

確，否則無法解密。 

2.解密時必須面對破解

單向雜湊函數的問題及

面對橢圓曲線離散對數

問題。 

密文 

機密

以 RSA 密碼

系統進行檔案

以橢圓曲線密碼系統加

密，且僅針對需要加密



性 之加密 之資訊機密，在有限之

頻寬內可有效降低資訊

耗費。 

可離

線之

身分

認證 

無 

通訊雙方完成註冊程序

後可不需再透過 CA 來

執行認證作業，以達到

自我認證之效。 

安全

性 

提升 

無 

1.攻擊者須能破解橢圓

曲線離散對數之難題及

不可逆單向雜湊函數且

還須完成認證階段，故

可避免中間人資料竄改

攻擊。 

2.橢圓曲線加密法與自

我認證機制可減少在無

線網路裡往返的通訊與

計算量，可提升效率；

並減少通訊中遭截取的

機會。 
 

五、結論 

本研究的目的為設計一個多重盲簽章之機

制，有別於以往學者之盲簽章侷限於一次盲簽章一

份文件的傳統方法，並利用橢圓曲線其特殊的點加

法運算及其在同樣的安全度之下僅需要較小的密

鑰長度，除增加密文之混淆度，可加強密文之完整

性與安全性，且結合自我認證機制，不但可以避免

製發憑證的過程中會有偽冒用戶身份的情事，同時

也可以降低公鑰儲存與管理的成本，將此機制導入

國軍電子採購業務的應用，以期建立一個更加公

開、透明及安全的國軍電子化採購系統，由其是在

目前嚴峻的經濟環境中，並且面對日益緊縮的國防

預算下，若發生採購弊端，將嚴重損害國家資源預

算，延遲國軍取得所需之裝備，並有損人民對國軍

的信賴，這些的後果往往損及國防效能，進而使得

國家安全遭到威脅，因此強化國軍電子化採購作

業，減少弊端，俾能提升整體戰力，達到廉節軍風

及支援建軍備戰之目標。 
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